





“vODIC KROZ RIZIKE I MEHANIZME ZASTITE NEZAVISNOSTI I BEZBEDNOSTI
ONLAJN MEDIJA"

SHARE FONDACIJA

OKTOBAR 2015

UREDNICI: BORBE KRIVOKAPIC, VLADAN JOLER

TEKSTOVI: NEVENA KRIVOKAPIC, BOJAN PERKOV, MILICA JOVANOVIC
LEKTURA: MILICA JOVANOVIC

DIZAJINIPRELOM: OLIVIA SOLIS VILLAVERDE

STAMPARIJA: NS PRESS DOO NOVI SAD
TIRAZ: 200

PODRSKA PROJEKTU:

)

FONDACIJA ZA OTVORENO DRUSTVO, SRBIIA
(OPEN SOCIETY FOUNDATION, SERBIA

CIP - Katanorvsaumja y ny6ankaumjm
BubnnoTeka Matuue cpncke, Hosn Cag,
34:[070:004.738.5(036)
KPUBOKAIMWH, HeseHa

Pravni poloZaj online medija u Srbiji : vodi¢ namenjen
online i gradanskim medijima kao korisnicima / [tekstovi
Nevena Krivokapi¢, Ognjen Coli¢, Marija Maksimovic]. - Novi
Sad : Share fondacija, 2015 (Novi Sad : NS press). - 40 str.; 16 cm
Tiraz 200.
ISBN 978-86-89487-02-2
a) EneKkTpoHcKkM meamijv - MpaBHM acnekT - Cpbuja - Boguum
COBISS.SR-ID 295461895

ATTRIBUTION-SHAREALIKE CC BY-SA

This license lets others remix, tweak, and build upon your work even for commercial pur-
poses, as long as they credit you and license their new creations under the identical terms.
This license is often compared to "copyleft” free and open source software licenses. All new
works based on yours will carry the same license, so any derivatives will also allow commer-
cial use. This is the license used by Wikipedia, and is recommended for materials that would
benefit from incorporating content from Wikipedia and similarly licensed projects.

APSTRAKT
uvoD

9  KLJUCNINALAZI

10 PET STUDIJA SLUCAJA
RIZICI

19 BEZBEDNOST NOVINARAI
“DIGITALNA SENKA”

23 LIENAV. ORGANIZACIONA
BEZBEDNOST

31 POSLEDICE
ZAKLIUCAK




APSTRAKT

APSTRAKT

U poslednje vreme sajber napadi
na onlajn medije i novinare u Srbiji
postaju sve ucestaliji. Veb portali
su bili meta DDoS napada kojima
se onemogucavao pristup njihovom
sadrzaju, ali i napada u kojima se
utice na integritet baza podataka.
Ove sluc¢ajeve nadleZzni organi jo3
uvek nisu resili. Novinari su bili
suofeni sa izazovima drustvenog
inZzenjeringa, oduzimanja i laziran-
ja onlajn identiteta i neovlaséenog
pristupanja privatnim komuni-
kacijama. Gradanske novinare i
aktivne u€esnike u javnim debata-
ma su pogodile manipulacije javnim
mnjenjem, zastraSivanja putem
anonimnih pretnji, ali i dvostruki
ardini nadleznih prilikom proce-
suiranja slucajeva eventualnog
prekoracenja slobode izraZzavanja.

Da bismo bolje pojasnili i pred-

stavili ove probleme, proceni¢éemo
trenutnu poziciju onlajn medija i
novinara u digitalnom okruZenju,
uzimajuci u obzir €injenicu da oni
¢uvaju narocito poverljive i osetlji-
ve informacije ne samo na svojim
uredajima vet i Sirom mreze. Ovaj
izvestaj ¢e stoga posebnu paznju
posvetiti digitalnim rizicima, npr.
gubitku ili otkrivanju podataka, kao
i mehanizmima za smanjenje i izbe-
gavanje rizika, odgovornim akter-
ima ali i odnosu medu suprostav-
Tjenim vrednostima (npr. privatnost
v. bezbednost).

Kona€no, analizom rizika koji
ugrozavaju ostvarivanje osnovnih
Tljudskih prava i slabosti postojeceg
sistema predlozitemo niz mera
koje bi Republika Srbija trebalo da
preduzme kako bi povratila pove-
renje javnosti da moZe obezbediti
zastitu.

KLJUCNE RECI: onlajn mediji, novinari, digitalna bezbednost, sajber
napadi, rizici




UVOD
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U protekle dve godine, bili smo
svedoci velikog porasta slucaje-
va kréenja ljudskih prava u onlajn
okruZenju u Srbiji. Mogli smo da
vidimo da sadrZaj kojim se kritikuju
vlasti misteriozno nestaje, blogovi i
onlajn portali odjednom postaju ne-
dostupni dok privatni mejlovi izlaze
u javnost a palicija privodi gradane
na ispitivanje zbog izraZavanja
sopstvenog misljenja na Internetu.

Posebni slu¢ajevi krSenja onlajn
prava i sloboda koje je Share fon-
dacija zapazila vrSe¢i monitoring
jesu:

KLJUCNI NALAZI

Share fondacija je od maja 2014.
godine pocela da se bavi monitor-
ingom digitalnih prava i sloboda
na Internetu. U ovom izvestaju
fokusiracemo se na period od sep-
tembra 2014. do septembra 2015.
godine, ali c¢emo u delu koji sledi
ukratko prikazati i nalaze za ceo
period monitoringa, radi Sto celo-
vitije slike.

- Oko 20 razli¢itih sajtova onlajn medi-
ja je bilo pod DDoS napadima, koji su
rezultirali prekidom ili suspenzijom
rada sajtova. Neki od njih (kao &to su
Pe&tanik i Telepromter) bili su pod
napadima €esce i na duZi vremenski
period.

- Tokom vanredne situacije za vreme
poplava u maju 2014, najmanje 13
tlanaka i blogova je uklonjeno. Ipak,

- Arbitrarno blokiranje ili filtriranje
sadrZaja

- Sajber napadi na nezavisne onlajn i
gradanske medije

- HapSenja i sudski postupci protiv
korisnika drustvenih mreZa i blogera

- Manipulisanje javnim mnjenjem upo-
trebom tehnologije

- Nadgledanije elektronskih komunika-
cija, kr8enje prava na privatnosti
zastitu podataka o licnosti

- Pritisci, pretnje i ugrozavanje bez-
bednosti onlajn i gradanskih medija,
novinara i pojedinaca

takav sluc¢aj masovnog ukidanja
sadrZaja viSe nije zabeleZen.

- Do kraja leta 2015, oko 30 osoba je
ispitivano, privodeno ili su sprove-
deni sudski procesi zbog njihovih
izjava na drustvenim mrezama ili
blogovima. Takode, zabeleZene su
pretnje onlajn medijima i aktivistima
koje drzavni organi nisu adekvatno
procesuirali, iako je postojao jasan
javniinteres.

- ZabeleZili smo razlicite obike napada
koji su kompromitovali baze podataka
onlajn medija, kao i njihove racunare
(malware, SQL injection ).

- Novinarii pojedinci su bili Zrtve ne-
ovlaséenog upada u njihove privatne
komunikacije.

- Pojavile su se informacije o softveru
i upustvima navodno proizvedenim za




potrebe vladajuce partije, za mani-
pulaciju percepcijom javnog mnjenja i
preplavljivanje glavnih informativnih
portala pozitivnim ili negativnim ko-
mentarima ilajkovima/dislajkovima,
u zavisnosti od teme.

- Tokom aprila 2015. bili smo svedoci
najintruzivnijeg napada na jedan
onlajn medij u Srbiji, koji je obuhvatio
preuzimanje 4 mejl naloga, hostinga
i 2 naloga na drustvenim mreZzama
koji su kljuéni kanali medija. Iako je
onlajn medij imao solidne sigurnosne
procedure (razli¢ite sifre, dvostruku
verifikaciju itd) preuzimanje naloga

je izvedeno veoma efikasno. Na osno-
vu samog napada moZe se zakljuciti
da je cilj bio unistenje €itavog sa-
drzaja i obeshrabrivanje daljeg rada
tog onlajn medija (3to se nije desilo).
- Pravni tim Share fondacije je zas-
tupao i dalje zastupa onlajn medije
i organizacije civilnog drustva koji
su bili pod napadima, pokrenuvsi
desetak pravnih procesa (uglavnom
krivignih). Svi postupci su jog uvek
u toku. Dodatno je pruZena pravna
podrska onlajn medijima, aktivistima
i gradanima u desetinama drugih
slucajeva.

PET STUDIJA SLUCAJA

1. TELEPROMPTER -
PRVISLUCAJ

Iako na glasu kao politicki neko-
rektan sa povremenim nacionalis-
tickim ispadima, privatni blog Tele-
prompter prerastao je u tipi€an
gradaski onlajn medij, kakvi su u
Srbiji jo§ uvek retkost. Jedan od
najposecenijih sajtova ove vrste,
Teleprompter je poslednjih godi-
na dosledno fokusiran na kritiku
stranke na vlasti, kao i njenih koal-
icionih partnera.

Buduéi izvan kruga konvencio-
nalnih medija, Teleprompter se
u vladajuéem javnom diskursu
oznatava kao nevaZan, nepouz-

dan, sumnjivih namera i izvora.
Ipak, predstavnici viasti ukljucu-
juci i najvise funkcionere vise puta
su se upustali u javnu diskusiju sa
tvrdnjama iznetim u razli¢itim tek-
stovima na ovom sajtu, demantu-
ju€i neke od tih navoda i prilikom
zvani€nih obrac¢anja javnosti.
Razli¢iti oblici tehnickih napada
na Teleprompter zabeleZeni su i
prethodnih godina, ali se dva napa-
da ujanuaruiaprilu 2015. izdvaja-
ju kao atipicni i otkrivaju neke pro-
cedure kojima se napadaci sluze za
pripremu glavnog napada.
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Pocetkom godine vlasnik i urednik
Telepromptera primetio je €udne
aktivnosti na sajtu. Preko kontakt
forme namenjene €itaocima pristi-
glo je preko 300 mejlova neobicne
sadrzine. Pokazalo se da je rec
o SQL injection napadu, odnosno
pokuSaju ubacivanja malicioznog
koda u bazu.

Iz dostupnih dokaza, tehnicki
analiticar Share fondacije za-
kljutio je da je napad pokrenut ne
narotito efikasnim automatskim
alatom (Acunetix Web Vulnerabil-
ity Scanner), inate legalnim soft-
verom za proveru bezbednosti
sajtova. Upotrebljen na ovaj nacin,
softver koristi cross-site scripting
(XSS) nedostatke sistema kako bi
se zaobiSle bezbednosne prepreke
i ubacio maliciozni kod.

Najjednostavnija prevencija ove
vrste napada jeste koriS€enje veri-
fikacionog sistema reCAPTCHA za
dijalog sa ¢itaocima, kao i primena
funkcije ‘escapeshellcmd()’ u kodu,
a koja sistemu omogucava da iz-
begne tzv. metakaraktere unete u
odeljke sajta otvorene za titaoce.
Zbog ovog napada, Teleprompter je
sredinom januara podneo krivicnu
prijavu nadleznom tuZilastvu sa
predlogom da se sprovedu istrazne
radnje i inicira kriviéni postupak.

2. TELEPROMPTER -
DRUGI SLUCAJ

Slede¢i napad na Teleprompter
odigrao se u aprilu ove godine, i
zasad predstavlja najsloZeniji teh-
nicki napad zabeleZzen u medijskoj
onlajn zajednici Srbije.

Napadaci su preuzeli kontrolu
nad cetiri imejl adrese urednika
Telepromptera, obezbedene dvo-
stepenom zastitom koja podra-
zumeva slanje verifikacionog koda
SMS porukom na mobilni telefon.
Iz priloZzenih dokaza i s obzirom
na utvrdenu proceduru logo-
vanja sa verifikacijom, tehnicki
analititar Share fondacije nije
mogao da utvrdi na koji nacin su
napadaci dosli do pristupnih Sifri
za imejl adrese. U kriviEnoj prija-
vi, advokat urednika Telepromp-
tera iznete pretpostavku da su
napadaci verovatno presreli SMS
poruku sa verifikacionim kodom,
Sto prevazilazi forenzicka sredst-
vaiovlascenja koja su na raspolag-
anju gradanima.

Posto su na ovaj nacin preuze-
ti imejl nalozi, izbrisan je celo-
kupan sadrzaj elektronske poste,
promenjene su Sifre i druga
podesavanja za obnovu pristupa u
slu¢aju blokade, kao i broj telefo-
na koji je koris¢en za verifikaciju.
Preko imejl naloga, napadati su
zatim pristupili Teleprompterovim
profilima na drustvenim mreZzama



kao i privatnim nalozima urednika
sajta. Jedan od €etiri imejl naloga
sa ovlascenjem za pristup kon-
trolnom panelu servera na kom je
hostovan Telepromter, iskoriséen
je za brisanje tekstova i drugih
sadrzaja koji su se u tom trenutku
nalazili na sajtu. Kona&no, izmena-
ma u sistemu, pristupni sacbracaj
preusmeren je na sajt kosovske
Vlade.

Uz tehnicku pomo¢, urednik Tele-
promptera je uspeo da povrati
kontrolu nad sajtom, za &iji je sa-
drZaj postojala aZzurna rezervna
kopija. Pristup na cetiri naloga
elektronske poste takode je ob-
novljen, a izbrisane poruke nadene
su u folderu ‘trash’, osim na jednom
nalogu koji je temeljno ispraznjen.

Iz logova na serveru bilo je mo-
guce locirati bar taj segment na-
pada na sajt, dok pitanje o nacinu
na koji su napadaci dosli do pris-
tupnih §ifri a posebno eventualnom
presretanju SMS poruke sa veri-
fikacijom - ostaje otvoreno.

Tuzilastvo za visokotehnolos-
ki kriminal pokrenulo je postupak
po sluZbenoj duznosti, dok je uz
pravnu pomo¢ Share fondacije
vlasnik i glavni urednik Telepromp-
tera podneo dopunu krivicne pri-
jave 12. maja 2015. godine. Pos-
tupak je u toku.

3. DRAGANA PECO

Centar za istraZivatko novi-
narstvo Srhije (CINS), neprofitnu
nevladinu organizaciju, osnovalo
je Nezavisno udruZenje novinara
Srbije kao samostalnu platformu
oslobodenu komercijalnih  priti-
saka. Teme kojima se bavi Centar
pretezno su vezane za politicku ko-
rupciju iz vrhova vlasti, finansijski i
privredni kriminal.

CINS je izgradio profil moder-
nog tima, svesnog bitno drugacijeg
okruZenja u kom radi, i koji koristi
razlicita tehnicka reSenja za zasti-
tu sarzaja, uklju€ujuciienkripcijuu
komunikaciji.

Na metu napada u javnosti dosli
su serijom istraZivanja o kriminal-
nom miljeu kockarske industrije,
vodi balkanskog narko-kartela, kao
i brojnim napisima o propustima
nadleZznih u vreme poplava, ne-
transparentnim procedurama to-
kom obnove i sli¢no.

Sredinom  januara, Draga-
nu Peco, u to vreme novinarku
CINS-a, kontaktirala je pred-
stavnica javnog preduzeca kaojem
se novinarka navodno obratila sa
zahtevom za pristup informacija-
ma od javnog znacaja. Narednih
dana pokazace se da je identican
zahtev sa njenim potpisom poslat
na vise adresa drzavnih instituci-
ja, javnih i privatnih preduzeca. Za
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slanje zahteva koris¢ena je adresa
otvorena na javnom gmail servisu,
koju novinarka nikada nije koristi-
la. Pritom, jedini autenti¢an doku-
ment bio je standardni elektronski
formular za slanje zahteva sa pot-
pisom, koji je novinarka uobi¢ajeno
koristila.

LaZnom predstavljanju tako je
obezbedena uverljivost, te je dva-
desetak institucija kojima je zahtev
upucen sa laZznog naloga na njega
zaista i odgovorilo. Elektronski
formular sa potpisom verovatno je
preuzet iz stvarne prepiske koju je
novinarka vodila.

Zabluda u koju su dovedene
drzavne institucije kojima je zahtev
upucen, govori o nesumnjivom
slu€aju laznog predstavljanja koje
pritom naruSava poslovni ugled
novinarke i medijske organizacije
za koju radi. Takode, rec je i o pri-
kupljanju liénih podataka u nameri
da oni budu predati nepozvanom
Ticu.

Uz pomo¢ pravnog tima Share
fondacije, krajem januara podneta
je kriviéna prijava protiv NN lica,
zbog sumnje da su izvrsili krivicna
dela narusavanja poslovnog ugleda
ili kreditne sposobnosti (€lan 239
KZ), odavanja poslovne tajne (€lan
240 KZ), ratunarske prevare (€la-
na 301 KZ) ili drugo kriviéno delo
za koje se gonjenje preduzima po
sluzbenoj duznosti.

4. PESCANIK

Pokrenut kao onlajn glasilo
udruZenja gradana, sajt PeS€anik
oslanja se na dugogodisnju tradici-
ju istoimene emisije koju su ured-
nice samostalno realizovale na
Radiju B92. Kao format proSiren
tekstovima i video-emisijama, za-
drzao je antinacionalisticku plat-
formu, Sto ga je €esto dovodilo u
sukob sa vlastima i vecinskom kli-
mom u javnosti.

Raniji slu€ajevi sistematskog
ometanja radijskog signala u vreme
emitovanja, pretnje i napadi iz
‘analogne’ faze PeStanika osta-
1i su u proSlosti, bez epiloga. Od
prelaska u onlajn okruZenje, sajt
trpi stalne napade koji se tehnic-
ki unapreduju i intenziviraju od
majskih poplava prosle godine, a
narotito od objavljivanja analize
plagiranih doktorata nekoliko vi-
sokih funkcionera na vlasti u junu
2014. Mesec dana kasnije, tokom
napada malicioznim softverom
izbrisan je sadrZaj sa naslovne
strane i zamenjen porukom "'Stop
lazima", koja je postavljena umesto
naslova, tekstova i naziva rubrika.
U novembru 2014. izbrisana su tri
teksta o spornim doktorskim dis-
ertacijama, kao i njihovi prevodi na
engleski jezik.

Aprila ove godine, nepoznate os-
obe postavile su na sajt PeS¢an-
ika dva teksta od kojih se jedan



istovremeno pojavio i na sajtu
dnevnog lista Danas. Urednistvo
je zbog ovog napada podnelo kri-
vi€nu prijavu protiv N.N. lica zbog
neovlaséenog pristupa serveru,
falsifikovanja sadrZaja i laZnog
predstavljanja.

U junu ove godine, sajt je pretrpeo
najtezi DDoS napad u svojoj is-
toriji. Prema podacima tehnickog
administratora, napad je poceo
‘brute force' pretragom SSH pro-
tokola — odnosno automatizovanim
pokusajima razbijanja sistemske
enkripcije kojima se stite kanali
izmedu servera i sajta. Iz analize
logova administrator je ustanovio
da je SSH servis trpeo konstantan
napad sa oko 2000 IP adresa. Re-
dakcija je ukazala da je, poredenja
radi, u prethodnom velikom napadu
na sajt dva meseca ranije ucestvo-
valo 280 IP adresa.

Ovog puta, istovremeno sa napa-
dom na SSH, sa nekoliko stotina IP
adresa napadani su i drugi servisi
na serveru kao $to su FTP, Postfixi
mySQL (sistemski protokali odnos-
no programi, neophodni za bezbe-
dan rad sajta).

Prema obrazloZenju krivicne pri-
jave koju je pravni tim PeScanika
podneo nadleznom tuzilastvu, zbog
nekaliko slojeva zastite (firewall),
svaka IP adresa sa koje je server
napadan blokirana je posle treceg
pokusaja. Ceo sacbrataj sajta
prolazi kroz mitigacioni centar koji
filtrira sve maliciozne pokusaje

koje prepozna. Rad sajta nije bio
usporen, niti je ovoga puta doslo do
upada na saijt, brisanja ili izmene
sadrZaja, Sto se desilo prethodna
tri puta.

Redakcija je zaklju€ila da cilj um-
nozenih zahteva kojima je ovom
prilikom opterecen server nije
mogao doc¢i usled povetane po-
sete redovnim pristupanjem sajtu,
vet iskljutivo radi onemogucavanja
njegovog rada.

Inate, ovog leta je pravni tim
Pestanika dobio prvi odgovor na
jednu od tri tuzbe podnete protiv
NN lica zbog napada na sajt prosle
godine, posle objavljivanja tekstova
o plagiranim doktoratima i popla-
vama.

ViSe javno tuZzilastvo je obavesti-
lo pravne zastupnike redakcije da
je do sada "uputilo S5 zahteva za
prikupljanje potrebnih obavesten-
ja MUP-u Republike Srbije - SB-
POK - Odeljenju za borbu protiv
visokotehnologkog kriminala; 2
predloga za izdavanje naloga za
lociranje mesta sa kog se obavlja
komunikacija”. U obavestenju se
dodaje i da je 'na osnovu pred-
loga tuZzilastva, a po naredbama
Viseg suda u Beogradu, izvrsen
pretres stanova na 2 lokacije u
Beogradu i od korisnika stanova je
oduzeta elektronska oprema koja
je upucena na veStacenje Sluz-
bi za specijalne istraZzne metode
MUP-a Republike Srhije”. U svom
obavestenju, tuzilastvo naglasava
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da u ovom predmetu ''nije doneta
Naredba o sprovodenju istrage".

5.MILJANA |
RADIVOJEVIC

Arheologkinja na postdoktorskim
studijama u KembridZu koja pred-
vodi medunarodni tim istraZzivaca
arheometalurgije na Tokalitetima
vin€anske kulture u Srbiji, Sirgj
javnosti je postala poznata proslog
leta po analizi doktorske teze
tadasnjeg rektora Univerziteta
Megatrend, privatne visokoskolske
institucije za koju postoje osnovane
indicije da je usvajala plagirane
doktorate istaknutih funkcionera
na vlasti.

Analiza je ukazala da doktorske
teze zapravo - nema, a detalji
neuspesne potrage objavljeni su na
sajtu Pescanika, gde je i zapoceto
otkrivanje plagiranih doktorata sa
Megatrenda i drugih fakulteta.

U svoju odbranu, tadasnji rektor
Megatrenda optuZio je nautnicu
za ucesce u zaveri protiv njega
i ustanove na ¢&ijem je €elu, kao i
funkcionera ¢iji su doktorati ana-
lizirani, u cilju "urusavanja drzav-
nog vrha'". Kao dokaz, u emisijama
na dve televizije sa nacionalnom
frekvencijom javno je Citao delove
autorkine prepiske sa njenog pri-
vatnog mejla.

Ispostavilo se da je neko ne-
ovlaséeno uSao na privatni mejl
naucnice, prikupio delove prepiske i
sa istog naloga ih poslao na adrese
nekoliko vec¢ih novinskih agencija.
Tadasnji rektor je u emisijama tvr-
dio da je prepisku dobio od srbijan-
ske sekcije medunarodne hakerske
grupe Anonymous. Nekaoliko dana
kasnije, grupa ""Anonymous Srbija"
oglasila se demantujuci bilo kakvu
vezu sa hakovanjem imejl adrese.

Proverom logova o aktivnosti na
nalogu elektronske poste, otkrive-
na je lokacija sa koje je pristupljeno
mejlu kao i da je neovlascen pristup
ostvaren tri puta.

Uz pomo¢ pravnog tima Share
fondacije, nadleznom tuZilastvu
podneta je krivi€na prijava protiv
rektorai NN lica zbog kriviénih dela
neovlaséenog pristupa zasticen-
om racunaru, racunarskoj mrezi i
elektronskoj obradi podataka (&lan
302 KZ) kao i povrede tajnosti pis-
ma i drugih pogiljki (&lan 142 KZ)
- ili drugog krivicnog dela za koje
se gonjenje preduzima po sluZbenoj
duZnosti.
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BEZBEDNOST NOVINARAI
“DIGITALNA SENKA"

Novinari i gradanski medijski
akteri, poput blogera, suocava-
ju se sa razlicitim rizicima pri-
likom uéeSéa u javnoj sferi, od
pretnji, zastraSivanja i drugih
formi uznemiravanja, do nasilja
pa i ubistava. Ne samo da su ovi
problemi i dalje relativno €esti u
fizitkom svetu, narotito u manje
demokratskim zemljama, ve¢ prate
medijske aktere i u digitalnom
okruzenju. Rezolucija Saveta Ev-
rope o bezbednosti novinara, usvo-
jena u Beogradu u novembru 2013.
godine, strogo osuduje "...fizicke
napade i nasilje, zastraSivanje,
Zloupotrebu moti drZave, ukljucu-
ju¢i nezakonito nadgledanje ko-
munikacija, i druge oblike maltre-
tiranja novinara, kao i drugih koji
doprinose oblikovanju javne debate
i javnog mnjenja uZivanjem prava
na slobodu izrazavanja i informi-
sanja’!. UgroZavanje fizickog i
"digitalnog” intergriteta novinara
predstavlja veliki izazov, ali je vaz-

no napomenuti da fizicka zastita
izgleda prilicno lako u odnosu na
zastitu necijih digitalnih poseda.
Naime, bilo da ste novinar, bloger,
aktivista za Tjudska prava, pravnik
ili samo "obican” gradanin, vi ste
masina koja proizvodi podatke.
Ovi podaci koje ljudi proizvode su
rastrkani po Internetu, mrezama
mobilne telefonije, privatnim IT
sistemima, sistemima za video-
nadzor i tako dalje, kao 'digitalni
tragovi'? koji mogu da otkriju mno-
go detalja o necijem profesional-
nom i privatnom Zivotu ukaliko se
vrsi njihova agregacija i zajednic-
ka obrada. Stoga se moZe reci da
pojedinci poseduju dualni identitet,
koji se sastoji od dve "licnosti”,
oflajn i onlajn, iako zapravo pos-
toji samo jedna osoba. Ova onlajn
li€nost nije pod punom kontrolom
osobe koju predstavlja, jer sa njom
svako moze da stupi u interakciju
bez njene dozvole ili znanja. Digi-
talni identitet i bezbednost je teze

1 Rezolucija Saveta Evrope o bezbednosti novinara, usvojena na Konferenciji ministara
za medije i informaciono drustvo, Beograd, Srbija, 7-8. novembar 2013, para. 11 (b):
https://www.coe.int/t/dghl/standardsetting/media/belgrade2013/Belgrade%20
Ministerial%20Conference%20Texts%20Adopted _ en.pdf

2 Za detaljnije objagnjenje, posetite Me & My Shadow vebsaijt: https://myshadow.org/
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gi izazovi u stvarnom svetu, vec i
"Pandorina kutija” puna potenci-
jalnih pretnji u sajber prostoru.

Sustina digitalne bezbednosti je
zastita istih poseda koje biste ina-
¢e &titili - za novinare, to su pove-
rljive informacije koje se mogu
odnositi na identitet njihovih iz-
vora, procureli poverljivi materi-
jali, planovi za istrazivanje itd. Iz
toga sledi da su najéesci rizici u
digitalnom okruzenju, ne samo za
novinare, vec i za sve koji rade sa
osetljivim informacijama (blogeri,
aktivisti za zaStitu Tjudskih prava,
drZavni funkcioneri, diplomate):

-TRAJNI GUBITAK PRISTUPA
PODACIMA. Slucajevi kada vam se
hard disk pokvari, telefon slomi ili
kada izgubite memorijsku karticu iz
kamere. Ovi slu€ajevi takode ukljucu-
ju upade u onlajn naloge, promene
§ifrii brisanje podataka kako bi se
vlasniku naloga onemogucio dalji
pristup sadrZajima i podacima.

- OTKRIVANJE POVERLJIVIH IN-
FORMACIJA. Slutajevi kada neko
dode u pristup informacijama koje
tuvate kao poverljive ili privatne.

- PREKID KOMUNIKACIJE. Slu€ajevi
prekida pristupa sredstvima komu-
nikacije, mreZiili onlajn identitetima,
npr. kada dode do prekida vase
Internet konekcije ili kada va3 telefon
nema signal.

U nastavku ¢emo dodatno obja-
sniti probleme i predloZiti resenja
za poboljSanje digitalne bezbed-
nosti i informacione privatnos-
ti. Treba imati na umu da postoje
mnogi aspekti u vezi sa ovom te-
mom, ali éemo se u ovom izvestaju
usredsrediti samo na najvaznije.
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LICNA V. ORGANIZACIONA

BEZBEDNOST

Kada je ret o digitalnoj bez-
bednosti novinara, ona se retko
posmatra iz persprektive njihove
mreZze ljudi, tj. kruga osoba sa ko-
jima komuniciraju, medu kojima su
izvori i kolege svakako najvazni-
ji. Kada postoji samo jedna slaba
karika u komunikacionom lancu,
posledice po privatnost i bezbed-
nost mogu biti ozbiljne i zbog toga
organizaciona bezbednost takode
mora da bude pitanje prioriteta
za medije. Na primer, samo jedan
upad u mejl nalog je dovaljan da
ugrozi mnogo ljudi, zato uvek imajte
na umu da se ne radi samo o vama.

Najcesci problemi sa praksama
digitalne bezbednosti jesu:

- Tehni€ki upadi u privatne komunika-
cije i pristup podacima

- Krada i oduzimanje opreme

- Nadzor elektronskih kamunikacija
koji vr8e drzavni organi

- Socijalni inZenjering
- Onemogucavanje pristupa sadrZaju

- UgroZavanje sigurnosti u onlajn
prostoru

TEHNICKI UPADI U PRIVATNE
KOMUNIKACIJE I PRISTUP
PODACIMA

Opsti bezbednosni rizici obuh-
vataju neovlascene pristupe putem
hakovanja, ubacivanja malicioznog
softvera (malware), koridcenja
tehnologije za nadzor digitalnih ko-
munikacija u privatne svrhe ili ta-
kozvano ‘“curenje” podataka usled
neadekvatne zastite infrorma-
cionog sistema.

Glavne tacke napada, odnos-
no primarne mete koje napadati
ciljaju jesu mejl serveri, uredaji
(ratunari, mobilni telefoni, table-
ti), nalozi na onlajn platformama
(drustvene mreZe, kolaborativni
alati, tet aplikacije...), nosati in-
formacija (fizitki hard diskovi, fleg
memorije, cloud platforme - Drop-
box, Google Drive).

Cilj ovih napada je da se otkriju
informacije i podaci koje bi novi-
nari, blogeri, aktivisti i medijske
organizacije svakako Zeleli da
zastite. To moZe da podrazumeva
sledece informacije:

- NA CEMU RADITE: planovi i nacrti
istraZivackih prica ili kampanja,
dokumenta, snimci, beleske itd.



- PODACI KOJE POSEDUJETE:
poverljive informacije dobijene od
izvora, potencijalni dokazi zZloupotre-
ba drzavnih sluzbenika ili privatnih
aktera (kompanije, kriminalci...)

- KO SU VAM SARADNICI: infor-
macije o vasoj mrezi kolega, izvora,
urednika...

- KUDA SE KRECETE: informacije o
kretanju, dnevnim rutinama, planovi-
ma za putovanja u inostranstvo...

- DA LI NESTO KRIJETE: informacije
iz privatne sfere koje drugi mogu da
Zloupotrebe.

KONFLIKT: Privatnost i poverljivost
komunikacije v. tehnicki napadi v. dig-
italna sigurnost kompanija koje €uvaju
vase podatke.

SREDSTVA ZASTITE: Digitalna
pismenost, krivicno-pravna zastita
kroz domaci pravni poredak i instru-
mente Budimpestanske konvencije o vi-
sokotehnolokom kriminalu, pouzdani
pruZaoci i kvalitetne usluge informa-
cionog drustva, enkripcija sadrZaja

KO JE ODGOVORAN: Internet i tele-
komunikacione kompanije, pruZaoci
usluga informacionog drustva, orga-
nizacije nadlezne za upravljanje Inter-
netom (Internet governance), drzave,
vasa organizacija i IT podrska, pojed-
inci za vlastiti sadrzaj

KRABDA I ODUZIMANJE
OPREME

Jedan od mogucih scenarija €ine
krada ili oduzimanje opreme po
nalogu drZavnih organa (policije,
tuZilastva, suda). Iako policijsko
pretresanje redakcija nije toliko
testa pojava u Srbiji, ne treba je
potpuno iskljuciti. Ovo napomi-
njemo zbog slucaja portala Klix.ba
iz susedne Bosne i Hercegoving,
¢ije je prostorije policija pretresla
krajem prosle godine posle objav-
ljivanja audio-snimka premijerke
Republike Srpske Zeljke Cvijanovie,
i tom prilikom oduzela predmete i
unistila deo opreme.? Kada je ret
o kradi uredaja poput laptopova,
tableta, telefona ili kamera, ukoliko
pocinilac poseduje dovoljna tehnic-
ka znanja, nece mu predstavljati
problem da dode do informacija
zasticenih obi¢nom Sifrom, poput
one koju imate na log on ekranu
operativnog sistema. Enkripcija
hard diskova je stoga veoma vazna
ukaliko Zelite da pristup poverljivim
podacima imaju samo ovlaséena
Tica, €aki u slucaju fizicke krade.

SREDSTVA ZASTITE: napredne
tehnike enkripcija, pravljenje rezervnih
kopija podataka (data backup)

KO JE ODGOVORAN: Korporacije,
IT podrska, pojedinci za svoje uredaje
i podatke

3 O sluaju portala Klix.ba moZete proéitati ovde: http://www.klix.ba/vijesti/bih/ko-su-
glavni-akteri-koji-su-naredili-i-odobrili-pretres-portala-klix-ba/141230118
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NADZOR ELEKTRONSKIH_
KOMUNIKACIJA KOJIVRSE
DRZAVNI ORGANI

Rizik koga treba biti svestan
prilikom rada sa poverljivim in-
formacijama jeste moguce pres-
retanje komunikacije od strane
drzavnih organa (policija i bez-
bednosne sluzbe). Prema pravnom
okviru Srbije, tajnost sredstava
komunikacije je zagarantova-
na Ustavom, i od te garancije se
moZe odstupiti samo u slucajevi-
ma vodenja kriviEnog postupka ili
zastite nacionalne bezbednosti,
na nacin predviden zakonom uz
odluku suda. Takode, nadzor putem
video-kamera i slitnih sredstava
u fizickom prostoru moze pred-
stavljati narusavanje privatnosti,
posebno jer oblast video-nadzora
nije regulisana trenutno vazec¢im
Zakonom o zastiti podataka o
li€nosti.

Problem koji je neophodno Sto
pre resiti jeste potpuno odsustvo
kontrole trzista opreme za nadgle-
danje i presretanje elektronskih
komunikacija. Privatni akteri mogu
na jednostavan nacin i bez ozbiljne
kontrole da nabave opremu i vrse
aktivnosti nadgledanja za koje su
nadleZni iskljucivo drzavni organi,
tj. bezbednosne agencije i policija
u usko propisanim slu¢ajevima na
osnovu odluke Suda, ¢ime je pri-
vatnost komunikacije gradana Sr-

bije dodatno ugroZena.

Medutim, podaci o komunikaciji
koji zajedno otkrivaju daleko vise
informacija od samog sadrzaja
jesu tzv. metapodaci (metadata).
Objasnjeno na primeru telefonskog
razgovora, to su podaci o tome koji
broj ste zvali, ko je vas zvao, u koje
vreme, koliko je trajao razgovor i
slitno. Prema Zakonu o elektron-
skim komunikacijama, operatori
su duzni da ove podatke Euvaju
12 meseci. Pazljivim kombinova-
njem velike koli¢ine ovih podataka
moZe se dobiti kompletan digitalni
profil odredene li€nosti: lokacija,
dnevne rutine, mreza ljudi, izvori
informacija, interesovanja. Pristup
ovim podacima predstavlja veoma
intruzivnu meru kojom se odstupa
od garancije tajnosti sredstva ko-
munikacije, te se zbog toga akteri u
javnom i privatnom sektoru koji cu-
vaju ove podatke moraju pridrza-
vati procedura propisanih Za-
konom o zastiti podataka o licnosti.
Poverenik za informacije od javnog
znacaja je 2012. godine u postupku
sprovodenja nadzora nad opera-
torima mobilne i fiksne telefonije,
doSao je do zabrinjavaju¢ih poda-
taka o nezakonitom pristupanju
drzavnih organa metapodacima.
Tada je utvrdeno da je kod samo
jednog operatora, tokom jedne
godine, MUP direktno pristupio



podacima o komunikaciji korisnika
vie od 270 000 puta.*

KONFLIKT: Privatnost v. bezbednost
SREDSTVA ZASTITE: Medunarod-

ni standardi Tjudskih prava, watchdog
inicijative °
KO JE ODGOVORAN: Drzave, polici-

ja, tajne sluZbe, pravosude, operatori
elektronskih komunikacija

SOCIJALNIINZENJERING

Taktika koja se takode moze ko-
ristiti za prikupljanje poverljivih
informacija od novinara ili njihovih
izvora jeste socijalni inZenjering,
odnosno  koriS¢enje psiholoskih
trikova i manipulacije kako bi se
prikupile informacije ili na prevaru
pristupilo informacionom sistemu.
Cesto je to jedan od mnogih kor-
aka u okviru slozenijih planova za
prevaru. Na primer, novinar® moze
dobiti mejl sa adrese koja naizgled
deluje kredibilno i '"‘dokumentom
poverljive sadrZine" u prilogu, koji
zapravo predstavlja virus, ili mejl

od laZnog izvora koji Zeli da saz-
na informacije od novinara u vezi
sa njegovim radom. Anonimnost
i neverifikovani kontakt podaci
omogucavaju cak i da se pojedinac
laZzno predstavi kao novinar u ci-
lju ispunjavanja skrivenih agendi.
Neretko zbog niza razlicitih okaol-
nosti moZe do¢i i do "Zloupotrebe
poverenja” (npr. "curenje’ infor-
macija od bivieg nezadovoljnog ko-
lege) §to moZe da izazove posebne
probleme.

KONFLIKT: Poverenje v. anonimnost
SREDSTVA ZASTITE: Nacionalno

krivicno pravo, verifikacija identiteta
(enkripcija/potpisivanje mejlova)
KO JE ODGOVORAN: Drzave, kor-

poracije, IT podrska, pojedinci

ONEMQGUCAVANJE PRISTUPA
SADRZAJU

U vecini slucajeva, sigurnost sa-
drZaja objavljenog na nekoj onlajn
platformi je povezana sa bezbed-
nosnim praksama same platforme.

4 IstraZzivanje dostupno na: http://1abs.rs/sr/nevidljive-infrastrukture-elektronski-na-
dzor-i-zadrzavanje-podataka-sa-mobilnih-telefona/

5 Kao primer izdvajamo 12 medunarodnih principa primene standarda ljudskih prava na
nadzor komunikacija, koji su dobili podrsku vise od 400 organizacija §irom sveta medu
kojima je i Share fondacija: https://en.necessaryandproportionate.org/

6 Treba spomenuti slu€aj novinarke Dragane Peco, u ¢ije ime je nepoznato lice slalo zahteve
za pristup informacijama od javnog znataja sa laZzne mejl adrese: http://www.cins.rs/
srpski/news/article/saopstenje-za-javnost-783

=
[0)]
(=]
=
(=]
w
m
N
w
m
<
=
(=]
=1
[8)
<
N
(=]
=
<
(U]
o
(=]
>
<
=
o
—
il |
~
-
(8]
o]
N
=
o

Najéesci rizici su optereciva-
nje servera DDoS (Distributed
Denial of Service) napadima, tj.
zaguSivanje servera na kome je
sajt onlajn medija hostovan slanjem
ogromnog broja zahteva za pristup
u isto vreme.” Jo§ jedan od natina
da se narusi integritet sadrza-
ja njegovom izmenom ili uklanja-
njem jesu napadi na baze podataka
sajta onlajn medija ubacivanjem
malicioznog koda, kako bi se kom-
promitovao sadrzaj baze (tzv. SQL
Injection). 8

Dodatni natini da se odredeni sa-
drZaj donekle u€ini nedostupnim a
koji su legalni, za razliku od opisan-
ih, jesu podnoSenje zahteva po
oshovu “prava na zaborav"” (right
to be forgotten) ili procedure za
uklanjanje sadrzaja po prijavi (no-
tice-and-takedown). “Pravo na
zaborav” je za sada moguce na
teritoriji Evropske unije na osnovu
odluke Suda pravde EU u pred-
metu poznatom kao Gugl protiv
Spanije.? Ova presuda omoguctava
gradanima EU da od servisa za
pretrazivanje (npr. Gugl) zatraZze

7 Za vise o DDoS napadima videti:
nding-ddos/

8 Za vise o SQL Injection napadima videti
sql-injection/

uklanjanje informacija koje nisu is-
tinite ili relevantne, doduse samo iz
rezultata pretrage a ne sa samih
sajtova gde su objavljene. Kada je
rec¢ o proceduri za uklanjanje sa-
drZaja po prijavi, ona se najcesce
primenjuje u slu¢ajevima kada se
od neke platforme traZi da ukloni
odredeni sadrZaj po nekom prav-
nom osnovu (npr. kr&enje autorskih
prava).

KONFLIKT: Slobodan pristup infor-
macijama v. arhitektura mreze

SREDSTVA ZASTITE: Budim-
pestanska konvencija o visokoteh-
noloskom kriminalu, nacionalni pravni
okvir

KO JE ODGOVORAN: Organizacije
nadleZne za upravljanje Internetom
(Internet governance), drzave, korpo-
racije, Hosting & IT podrska

UGROZAVANJE SIGURNOSTI U
ONLAJN PROSTORU

Ugrozavanje sigurnosti novinara,
koje se u oflajn svetu manifestuje

http://www.digitalattackmap.com/understa-

. https://www.acunetix.com/websitesecurity/

9 Tekst odluke dostupan na: http://eur-lex.europa.eu/legal-content/EN/TXT/PD-

F/?uri=CELEX:62012CJ0131&from=EN

10 IWMF, Violence and Harassment against Women in the News Media: A Global Picture / In-
timidation, Threats, and Abuse: http://www.iwmf.org/intimidation-threats-and-abuse/



pretnjama, sve viSe uzima maha
na Internetu, a posebno na drust-
venim mrezama, usled moguéno-
sti da se pretnje upute anonim-
no. Procenjuje se!’ da se vise od
cetvrtine pretnji i zastraSivanja
novinarima upucuje onlajn, dok su
novinarke tri puta vise izloZene
verbalnom nasilju na internetu od
svojih kolega. Predstavnica OEBS
za slobodu medija Dunja Mijatovi¢
pozvala je zemlje €lanice!! da pre-
duzmu ozhiljne korake za stvara-
nje bezbednijeg okruZenja za rad
onlajn novinarki. Glavni ciljevi ove
vrste napada jesu zastraSivanje
radi odvrac¢anja od izvestavanja o
odredenim temama, javno izlaganje
poruzi i podsticanje ili opravdava-
nje fizickih napada na novinare.
Ovo se moZe postici otvorenim
pretnjama, objavljivanjem privat-
nih informacija, poput adrese, ime-
na ili fotografija ¢lanova porodice,
govorom mrznje, uvredama koje
podsti€u na nasilje, uznemirava-
njem na drustvenim mreZama i sl.
Kada govorimo o nesto “suptilni-
jim" taktikama, treba spomenuti
narusavanje reputacije novinara i
angazovanje hakera.

KONFLIKT: Sloboda izraZavanja i
anonimnost v. prava li¢nosti i kvalitet
informacija

SREDSTVA ZASTITE: Medunarod-
ni standardi Tjudskih prava, nacionalni
pravni okvir, samoregulacija

KO JE ODGOVORAN: Internet za-

jednica, drzave, korporacije, pojedinci

KO TREBA DA UZIVA ZASTITU?
KO VRSI NOVINARSKU FUNK-
CIJU U DRUSTVU?

Iako se do skoro nije uzimalo u
obzir da bi pored profesionalnih
novinara, i drugi akteri koji imaju
znacaju ulogu u javnom diskursu
trebalo da uZzivaju dodatnu zasti-
tu od napada i pretnji, nedavni
dogadaji*? ukazuju na potrebu da
se ozbiljno razmisli o tome. Takode,
kada govorimo iskljutivo o zakon-
skom okviru, u Srbiji ne postoji
definicija novinara, te u formal-
no-pravnom smislu ne mozemo
definisati profesionalnog novina-
ra. Upravo ta c€injenica dodatno
oteZava zauzimanje stava o tome
ko treba da uziva zastitu. Sma-
tramo da su pored profesionalnih

11 Videti communique Predstavnice OEBS za slobodu medija o porastu ugrozavanja sig-
urnosti novinarki u onlajn okruZenju: http://www.osce.org/fom/139186?down-
load=true

12 Stite se utisak da u Srbiji postoji "'selektivna zastita"” pojedinaca od pretnji nainternetu:
http://www.shareconference.net/sh/blog/selektivna-zastita
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novinara akteri koje treba uzeti
u obzir onlajn i gradanski mediji,
blogeri, watchdog organizacije i
civilno drustvo, ali pod odredenim
okolnostima i gradani Interneta
prepoznatljivi u onlajn zajednici.
U prilog tome govori i stav Save-
ta Evrope da i akterima koji nisu u
potpunosti kvalifikovani kao mediji,
a mogu se smatrati delom medi-
jskog ekosistema koji doprinosi
drustvenoj funkciji medija, mogu
biti priznate odredene privilegije
karakteristi¢ne za novinare. 3

13 Rezolucija Saveta Evrope o bezbednosti novinara, usvojena na Konferenciji ministara za
medije i informaciono dru&tvo, Beograd, Srbija, 7-8. novembar 2013, para. 9: https://
www.coe.int/t/dghl/standardsetting/media/belgrade2013/Belgrade%20Ministeri-
al%z20Conference%20Texts%20Adopted _ en.pdf
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U prethodnom delu imali ste pri-
liku da se upoznate sa slucajevima
iz prethodne godine, kao i sa rizici-
ma koji se mogu javiti u digitalnom
okruZenju. Postavlja se zatim pi-
tanje koje su prave posledice sajber
napada na onlajn medije i novinare
u Srbiji. Ve¢ina slu¢ajeva nestanka
sadrZaja sa Interneta i DDoS na-
pada nije imala dugorotnije posle-
dice na sam sadrzaj, $to ne znaci
da drugih vrsta posledica nema.
Kao sto je DZon Gilmor, jedan od
osnivaca organizacije Electronic
Frontier Foundation (EFF), obja-
snio: “MreZa tumaci cenzuru kao
gresku i zaobilazi je". Sadrzaj koji
je uklonjen sa mreZe se obicno
samo umnozava na razli€itim mes-
tima, prenosi na drugim blogovima
i onlajn medijima, pri ¢emu ozna-
ka cenzurisanog ili na drugi natin
ugrozenog sadrZaja priviaci jos
viSe paznje i donosi jos vise Cita-
laca. U nastavku ¢emo izneti mo-
guce posledice opisanih napada
i njihov uticaj na nezavisnost i si-
gurnost onlajn i gradanskih medija.

NESIGURNOSTISTRAH

Glavna posledica ovakvih na-
pada jeste izazivanje nesigurno-
sti i straha, Sto stvara 'chilling
effect’”** na slobodu izraZavanja
u onlajn okruzenju. Cinjenica da
objavljivanje sadrZaja kojim se
kritikuju strukture moc¢i (drzava,
kriminalne grupe ili druge struk-
ture) moZe da dovede do unisten-
ja, blokiranja i privremenog nes-
tanka sajtova, pracenih velikim
stresom i koli€inom radnih sati
potrosenih na popravljanje siste-
ma, Sto svakako moze uticati na
volju za slobodom izrazavanja. U
sajber prostoru, troskovi odbrane
su u vecini slu€¢ajeva mnogo visi od
troSkova samog napada, stoga se
moZe reci da verovatno ne postoji
efikasan i pouzdan nacin zastite od
ovakvih vrsta napada koji se una-
pred mogu predvideti. To svakako
moze biti veoma obeshrabrujuce
za male i nezavisne onlajn i gradan-
ske medije, koji nisu u moguénosti
da priuste skupe eksperte za saj-
ber bezbednost i tehnitka resenja
da se zastite.

14 "Chilling efekat” je pravna kovanica koja se moZe objasniti kao obeshrabrivanje le-
gitimnog i dozvoljenog ispoljavanja nekog prava pretnjom ili stavljanjem u izgled neke
pravne sankcije. Nastala je u pravnoj teoriji SAD i vezuje se prevashodno za ugrozava-
nje slobode izraZavanja: http://www.shareconference.net/sh/blog/ciling-efekat-pre-
sude-protiv-dva-forumasa-u-slucaju-malagurski-da-li-je-sloboda-izrazavanja-na



OBESHRABRIVANJE
JAVNOG DIJALOGA -
“CHILLING EFFECT"”

HapsSenje pojedinaca zbog nji-
hovih blogova, komentara ili drugih
formi izraZavanja u onlajn prosto-
ru ima "chilling effect” ne samo
na novinare i onlajn medije, vec i
na ¢itavu populaciju korisnika In-
terneta, Sto u Srbiji obuhvata oko
60% gradana. Kod gradana se
stvara osectaj nedovoljnih sloboda
i zastite u digitalnom okruzZenju,
§to negativno utice na slobodno iz-
razava- nje misljenja na Internetu.
Fokusiranje tradicionalnih medija
na slu€ajeve privodenja, pritva-
ranja i daljeg pravnog procesuira-
nja gradana koji su na blogovima i
drustvenim mrezama kritikovali i
komentarisali politicku realnost, iz
ugla drzavne sile a ne gradanskih
sloboda, svakako podstice ovakvu
percepciju u javnosti.

KRSENJE PRAVA NA
PRIVATNOST I NADGLE-
DANJE

Ciljani napadi na licnu i profe-
sionalnu komunikaciju, kao Sto su
mejlovi, onlajn dokumenti i baze
podataka, mogu da ugroze anonim-
nost izvora, otkriju istaZivacke
planove i budu Zloupotrebljeni za

ucenjivanje i diskreditaciju Zrtve
napada objavljivanjem privatnih in-
formacija, kao i za kradu identite-
ta. Postizanje neophodnog stepena
digitalne bezbednosti €esto zahte-
va kompleksne procedure, izmenu
postojecih navika koje su povezane
sa tehnologijom, Sto utice na efi-
kasnost novinarskog poziva i same
medijske organizacije.

MANIPULACIJA JAVNIM
MNJENJEM POMOCU
TEHNOLOGIJE

U digitalnom okruZenju poseb-
no su usavrsene tehnike za mani-
pulaciju javnim mnjenjem, zloupo-
trebom softvera i drugih alata za
potrebe politickih partija ili kamer-
cijalnog sektora, i drugih interes-
nih krugova. Poplave komentara,
statusa i lajkova na novinskim
portalima i socijalnim mreZama,
menjaju prostor otvoren za dija-
log i slobodu izrazavanja, ¢ime se
kreira lazna slika javnog mnjenja.
Ovaj vestacki izazvan '"Sum' dovo-
di do toga da se autenti€ni glasovi
pojedinaca ne mogu ¢€uti, Sto obe-
shrabruje dijalog o temama koje su
znatajne za drustvo.

w
o
=
(=]
w
-
(0]
o
o
~
-
o
=
N
=
14

Jedna od inicijativa Share fon-
dacije, pokrenuta zajedno sa 200
uglednih nacionalnih organizaci-
ja i eksperata, jeste Deklaraci-
ja o postovanju Internet slobo-
da u politickoj komunikaciji.'®> U
Deklaraciji se istice da slucajevi
cenzure na Internetu, napadi na
sajtove i privatne naloge pred-
stavljaju kréenje ljudskih prava i
da su u suprotnosti sa Ustavom
Republike Srbije i njenim zakonima.

15 Tekst Deklaracije: http://deklaracija.net/
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ULOGA DRZAVE

Neophodno je pozabaviti se i
ulogom drzave u ovakvim slucajevi-
ma. Kakva je korelacija izmedu sa-
drzaja, politickog konteksta i samih
napada? U vecini slu€¢ajeva u Srbiji,
napadnuti su sajtovi koji se kritic-
ki odnose prema vlasti, objavljuju
tekstove koji otkrivaju korupciju i
isticu neefikasnost viade i ¢lanova
vladajuce stranke.

Neophodno je naglasiti da ne
postaoje €vrsti dokazi koji ukazuju
da bilo koje viadino telo ili politi¢-
ka partija stoje iza sajber napada
na onlajn medije. Sama priroda
tih napada i struktura mreze su
takvi da je nezavisnim istraZivaci-
ma gotovo nemoguce da proprate
ovakve napade, dok se napadaci
obi¢no kriju iza anonimnosti i
mnosStva kompjutera koriSéenih za
napad tzv. bot mreZama iz drugih
drzava. Cak i ukaliko postoji trag
koji ukazuje na pojedinca, "black
hat'1® hakera ili organizacije, veo-
ma je tesko utvrditi ko je narutilac
napada. Takode, ovakvi napadi ne
¢ine zvanicnu politiku cenzure In-
terneta koje sprovode vilade u ob-
Tliku Internet filtriranja i blokiranja
sadrzaja, kao sto je to slu¢aj u Kini
ili Turskoj.

Na osnovu iskustva iz prethodne
dve godine, moZemo sa sigurnoScu
re¢i da drzava nije izgradila pove-
renje da moZe uspeSno zastititi
onlajn medije i gradanske novinare
u Srbiji. Svesni smo da odredeni
drZavni organi imaju ogranitene
ljudske i organizacione kapacitete
Sto utice na efikasnu reakciju u
pojedinim situacijama. Medutim,
prava opasnost leZi u diskreci-
ji drzavnih organa (tuzilastva,
palicije i sudstva) da razlitito tre-
tira slu¢ajeve ugroZavanja prava u
onlajn okruzenju.

U vecini slucajeva sajber napa-
da na onlajn medije, istrazivacke
novinare i gradanske medije
koji kritikuju vladu, mogli smo da
primetimo veoma sporo reago-
vanje ili potpuno odsustvo reak-
cije drzavnih organa. U protekloj
godini, Share fondacija je preu-
zela aktivnu ulogu u monitoringu
i sprovodenju sajber forenzickih
analiza napada na onlajn medije,
tije rezultate dostavlja nadleZnim
organima i javno objavljuje kada
to nije u suprotnosti sa interesi-
ma sprovodenja istrage. Medutim,
nijedan od bitnijih sluajeva nije
doveo do identifikacije i hapSenja
osumnjicenih, dok su se ocekivane

16 Hakeri koji traZe bezbednosne propuste u informacionim sistemima kako bi ih iskoristi-
1i za lignu finansijsku dobit ili u druge maliciozne svrhe: https://www.techopedia.com/

definition/26342/black-hat-hacker




reakcije svodile na poneku izjavu
nadleZnih organa. Ovakva praksa
sve viSe uruSava poverenje grada-
na i onlajn medija u zastitu koju je
drzava duzna da pruzi.

S druge strane, nadlezni organi
su se pokazali kao veoma efikasni
u slucaju hapsSenja i samog sud-
skog postupka protiv korisnika
drustvenih medija i blogera (sluéaj
Malagurski i slucajevi izazivanja
panike tokom poplava). Direktne
posledice se ogledaju u nedostatku
pravne sigurnosti u ovoj oblasti i
nezadovoljavajuéem nivou vlada-
vine prava.

STA BI TREBALO
DA SE URADI?

Pretnje po slobodu govora i pri-
vatnost u digitalnom okruzenju,
kao i sigurnost novinara i poje-
dinaca moraju se posmatrati kao
prioriteti. Republika Srbija je duz-
na da razvije efikasnije mehanizme
za zastitu novinara i medija, kao i
da istovremeno izgradi kapacitete
za onlajn medije kako bi se zastitili
od sajber napada, koliko god je to
moguce.

Formalno i neformalno obrazo-
vanje na temu sajber bezbednosti,
privatnosti i slobode izraZavanja
u digitalnom okruZenju za Siroku
publiku i specificne ciljne grupe
takode su neophodni, kako bi se

unapredila bezbednost i dosledno
postovala ljudska prava i u digi-
talnom okruZenju.

Obuke u pravosudu, harmoni-
zacija zakona i regulatorna refor-
ma neohodni su kako bi se akteri
upoznali sa novim oblicima krenja
osnovnih ljudskih prava (sloboda
izraZavanja, pravo na slobodan
pristup i razmenu informacija,
pravo na privatnost) i novim for-
mama pritiska na pojedince i medij-
ske organizacije.

Potrebe drZave i bezbednosnog
aparata (palicija, sluzbe bezbed-
nosti...) da odgovore na nove vrste
pretnji u sajber svetu ne bi smele
da budu izgovor za uspostavljanje
disproporcionalnih mera nadzora
elektronskih komunikacija, Inter-
net cenzuru ili neke druge forme
sajber policijske drzave.

PREDLOZENI
KORACI

Da bi sloboda izrazavanja u digi-
talnom prostoru Srbije bila una-
predena i postovana, svaki od
relevantnih aktera bi trebalo da
preduzme odgovarajuce korake,
kako bi se rizici i njihove posledice
svele na najmanju moguéu meru.
Za neke korake je neophodna ko-
operacija Sireg kruga aktera, dok
drugi zahtevaju samostalno an-
gaZovanje svakog pojedinca i or-
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ganizacije u skladu sa sopstvenim
resursima i organizacionim mo-
guénostima. Tako sama Repub-
lika Srbija treba da preuzme niz
mera kako bi poboljsala postojece
stanje i unapredila nasu digitalnu
buduénost:

REGULATORNA REFORMA:
HARMONIZACIJAIIMPLE-
MENTACIJA PROPISA

- Usvajanje Zakona o informacionoj
bezbednosti i implementacija
Budimpestanske konvencije o vi-
sokotehnoloskom kriminalu u skladu
sa medunarodnim standardima
Tjudskih prava, a posebno Evropskom
konvencijom o ljudskim pravima i
odlukama Evropskog suda za Tjudska
prava;

- Unapredenje regulatornog okvira
kontrole nad trgovinom opreme i
softvera za nadzor elektronskih
komunikacija;

- Uspostavljanje mehanizama kontrole

sprovodenja mera elektronskog nad-
zora isklju€ivo uz sudsku odluku;

- Implementacija u nastavku pred-

loZenih mera kroz Akcione planove za
poglavlja 23 i 24.

IZGRADNJA KAPACITETAI
PROMENA PRIORITETA

- Treninzi za pripadnike pravosuda u
oblasti primene medunarodnih stan-
darda Tjudskih prava u digitalnom
okruZenju;

- Podizanje ljudskih i organizacionih
kapaciteta palicije i tuzilastva za
borbu protiv visokotehnoloskog
kriminala;

- Uspostavljanje funkcionalnog Na-
cionalnog centra za hitne slucajeve
(CERT - Computer Emergency
Response Team);

- Podrska uspostavljanju funkcio-
nalne mreZe CERT-ova i organizacija
zaduzZenih za brzu reakciju i podrgku
razli¢itim ciljnim grupama;

- Prioritetno resavanje slucajeva
ugrozavanja slobode izraZavanja,
informacione privatnostii digitalne
bezbednosti gradanskih novinara
i onlajn medija od strane policije i
tuzilastva;

- Saradnja jedinica za borbu protiv
visokotehnoloskog kriminala sa
ostalim jedinicama policije i upotreba
redovnih istraznih tehnika zajedno
sa prikupljanjem digitalnih dokaza.

MEBDUNARODNA SARADNJA
I UCESCE U SAMOREGULA-
TORNIM I KOREGULATORNIM
PROCESIMA

- Unapredenje saradnje na
medudrzavnom nivou u cilju resa-
vanja slucajeva visokotehnoloSkog
kriminala;

- Izgradnja dobrih odnosa i saradnja
sa medunarodnim regulatornim
telima, organizacijama koje uprav-
ljaju Internetom i velikim Internet
kompanijama;

- Unapredenje mehanizama koregu-
lacije i dalje podsticanje samo-



regulacije u oblastima regulisanja
sadrZaja i upravljanja mrezama;

ZAKLJUCAK

- Prepoznavanje i poStovanje Internet
kulture i drustvenih normi koje
vaze u Internet zajednici od strane
pravosudnih organa u njihovom
postupanju.

DIGITALNA PISMENOST

- Osposobljavanje pojedinaca i
organizacija da se aktivno sluZe
tehnologijom i sistemom zastite
osnovnih Tjudskih prava u digi-
talnom okruzenju, kako bi obezbedili
slobodu izraZavanja, okupljanja i
organizovanja, zastili informacionu
privatnost i unapredili digitalnu
bezbednost;

- Podsticanje upotrebe tehnoloskih
inovacija na osnovama aktivne
participacije i kolaboracije radi
osnazivanja kreativne i inovativne
medijske i informacione produkcije.

MONITORING REZULTATII
ANALIZE

Detaljne monitoring izvestaje i an-
alize mozete pronaci na:

- www.sharedefense.org
- www.shareconference.net

-www.labs.rs
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