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»~Tagged”iprateci edukativni materijali pripremljeni su od strane australijske Uprave za medije i komunikaciju
(ACMA), a Komonvelt Australije zadrzava sva autorska prava nad njima. ACMA je odobrila Incest Trauma
Centru - Beograd da ih prevede na srpski.

Film ,Tagged” je deo programa Vlade Australije za zastitu dece i mladih od sajber nasilja. U 2012. godini,
nagraden je zlatnom medaljom na Svetskom Festivalu medija u Hamburgu, i srebrnom medaljom u Njujorku,
na Festivalu cije su prestizne nagrade za televiziju i film.

U leto 2012. godine, film ,Tagged” je Ambasada Australije u Beogradu predala Incest Trauma Centru
- Beograd da bi osmislio i realizovao promociju za decu, mlade i odrasle osobe koje brinu o deci i u koje
deca i mladi imaju poverenje. Incest Trauma Centar - Beograd je preveo film sa prate¢im insertima ,Jack”,
~Raz”" ,Kate” i ,Voxes” na srpski i u okviru svog edukativnog ciklusa ,O0d klasi¢ne do 3D internet ucionice”,
na Javnom casu protiv seksualnog nasilja, filmski edukativni paket ,Tagged” premijerno je prikazan 25.
septembra 2012. u Centru za kulturnu dekontaminaciju u Beogradu. Premijeru je otvorila NJ.E. dr Helena
Studdert, ambasadorka Australije u Srbiji. Posle projekcije, mladi su kroz razgovor, s puno poverenja, izrazili
svoj pogled i iskustvo u vezi sajber nasilja.

U toku Skolske godine do juna 2013., filmski paket u celosti je preuzelo viSe od 80 skola i prikazale su ga
u okviru redovnog nastavnog programa. Incest Trauma Centar - Beograd i dalje nastavlja distribuciju i
promociju filma, po direkthom obrac¢anju skola kojima dostavljamo kopiju filmaili upué¢ivanjem na besplatno
preuzimanje sa YouTube kanala Incest Trauma Centra - Beograd.

Ovaj Priru¢nik je dobio naziv po filmu ,Tagged”. Predstavlja izbor sadrzaja koji je originalno postavljen na
impresivno bogatom vebsajtu Vlade Australije www.cybersmart.gov.au. Incest Trauma Centar - Beograd je
specijalizovana sluzba za drustveni problem seksualnog nasilja u svojoj 20 godini rada. U periodu 2012-2014
god. je nosilac Kampanje Saveta Evrope protiv seksualnog zlostavljanja dece, 1 OD 5* zvani¢no imenovan za
Republiku Srbiju po ugovoru sa Savetom Evrope, Odeljenjem za prava deteta, Strazbur. Ovde se pojavljujemo
prevashodno u ulozi organizacije-priredivacice priru¢nika na nacin koji je u skladu sa kontekstom u Srbiji u
kojem zive deca, mladi i odrasli za koje Zelimo da mare za decu.



Pred Vama je Priru¢nik ,Tagged” namenjen deci, adolescentkinjama i adolescentima, roditeljima i svim odraslim osobama koje
brinu o detetu i koje su posvecene da zasluze poverenje deteta, te zaposlenima u obrazovanju. Kad je re¢ o deci starijoj od 11
godina, koristi se zajedno sa filmskim edukativnim paketom ,Tagged".

Tice se bezbednosti dece i mladih od sajber nasilja. Sajber nasilje uvek nosi rizik da se dogodi seksualno nasilje. Zbog toga,
najvaznije je da se o ovoj temi uci od vrti¢a do fakulteta.

U Priru¢niku cete primetiti koris¢enje rodno senzitivnog jezika. Podse¢amo da su devojcice vise pod rizikom od seksualnog
nasilja, jer je faktor rizika za odvijanje ma kog vida nasilja - pol.

Priru¢nik Vam najpre predstavlja model,Misli“ /,Think’, zatim ¢ete upoznati Alison na maglovitoj ivici virtuelnog i stvarnog sveta,
nauci¢ete detaljno terminologiju koja se tice Vase egzistencije u sajber prostoru, kao i saznati $ta je to netikecija i vezbati niz
aktivnosti kojima se deca i mladi i roditelji i druge odrasle osobe koje brinu o deci opremaju za prepoznavanje i suprotstavljanje
zloupotrebi na internetu. Pred sobom imate sadrZaj koji je najkorisnije detaljno istrazivati, proucavati, razmenjivati i primenjivati
zajedno sa dacima i njihovim najbliskijim odraslim osobama.

Celokupan sadrzaj nas uci o prikladnom online sadrzaju, odgovornom ponasanju na internetu i pozitivnoj online komunikaciji,
a narocito o osec¢anjima koja se javljaju kada jedna ili vise osoba povreduju drugu. Posebna paznja je data ulozi posmatrac(ic)a
u nasilnoj situaciji i njihovoj odgovornosti. Jednostavno, sve i svi smo odgovorne i odgovorni da se nasilje spredi ili zaustavi. Kad
preuzmemo odgovornost, to nas ¢ini sigurnijima da se situacija nasilja ne¢e ponoviti.

Prepoznacete da se svaka aktivnost realizuje brizljivo vodeci ratuna o prethodnim znanjima i iskustvima daka na internetu.
Istovremeno, vise aktivnosti je preporuceno za primenu u radu sa decom sa smetnjama u razvoju. Ocekuje Vas niz korisnih
informacija, medu kojima su i pouzdani izvori pomodi. Znanje i prakti¢ne vestine su Vase alatke da se seksualno nasilje spreci ili
zaustavi.

Stalnim javnim govorom protiv seksualnog nasilja ¢ete uciniti Skolu i porodicu bezbednim mestom i Zonom bez nasilja. Daci ¢e
upravo Vas prepoznati da ste kul, a taj se pojam u priru¢niku itekako cuje. Kontinuirani javni govor je stvarna prevencija i stvara
atmosferu u kojoj se ta¢no zna $ta se sme a sta ne sme. Cutanje brise ovu jasnu granicu. Zato nemojte ¢utati, a govoriti samo kad
se nesto dogodi. Na ostru granicu koja pokazuje Sta je dozvoljeno a $ta je nedozvoljeno (protivzakonito i regulisano kao krivi¢no
delo) koju ste ustanovili kontinuiranim javnim govorom, vazno je ‘da se nasilnik posece’i ne pomisli da izvrsi nasilje. Ukoliko to
ipak ucini, zna da je deo Vaseg javnog govora bilo upozorenje o postupku prijavljivanja i da ste Vi odmah na putu da prijavite
npr. krivicno delo seksualnog nasilja nastalo u okviru sajber nasilja.

Putujuci kroz ,Tagged’, suocicete se sa ozbiljnoS¢u s kojom Vlada Australije prilazi sprecavanju i suzbijanju sajber nasilja. | u
Srbiji, postoje propisani nacini suprotstavljanja nasilju nad decom. Stoga, najvaznije je - u skladu sa Posebnim protokolom
Ministarstva prosvete Republike Srbije za zastitu dece od zlostavljanja i zanemarivanja i prate¢im Priru¢nikom za primenu
Posebnog protokola (2009. god.) - ugraditi sadrzaj Priru¢nika,Tagged” u svoju redovnu praksu u radu sa Skolarcima i odraslim
osobama od njihovog poverenja.

11 predmeta je propisano ovim nacionalnim dokumentima kao prirodno mesto gde se uci o temi nasilja nad decom. To su:
Srpski (materniji) jezik, Svet oko nas, Fizicko vaspitanje i Skolski sport, Gradansko vaspitanje, Verska nastava, Geografija, Istorija,
Biologija, Filozofija i sociologija, Ustav i drzavno uredenje, Psihologija (str. 21-22 Priru¢nika za primenu Posebnog protokola).

Izlaskom Priru¢nika ,Tagged” na svetlo dana svaki nastavnik/ca dobija u ruke instrument za rad. Primena znaci da ste
preuzeli odgovornost.
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Stvarno je vazno da uspes da ostanes bezbedna / bezbedan na internetu. Ali, u tome ne moras da budes$ sam/a.
Odrasle osobe u koje imas poverenja i koje brinu o tebi su najvaznije osobe koje mogu da ti pomognu da postane$

;‘.\ i
|

CYBERSMART (mudra / mudar na internetu).

Veoma je vazno MISLITI o onome $to radis i kako se ponasas na mrezi (online).

Mozda se zbog nekoga osecas lose.

Mozda si uznemiren/a zbog necega to se desava online. Reci odrasloj osobi koja brine o tebi.
Mozes se, takode, obratiti odrasloj osobi kojoj verujes, na primer nekom od nastavnica/ka.
Oni ti mogu pomoci.

Interesantni sajtovi mogu biti zabavni.

Proveri sa odraslom osobom koja brine o tebi da li je u redu da koristis taj sajt pre nego sto udes na internet
stranicu.

Odrasle osobe koje brinu o tebi mogu da ti sastave spisak sajtova koje ces koristiti.

Sakrij svoju lozinku .
Samo odrasle osobe koje brinu o tebi treba da znaju tvoju lozinku. Nikada je ne govori svojim drugari(ca)ma.
Neko drugi bi mogao da se laZzno predstavi u tvoje ime i da ucini stvari koje bi tebe dovele u nevolju.

Ponasaj se pristojno kada razgovaras online ili preko telefona.
Ruganje ili zlobne primedbe nisu kul. | to se moze shvatiti kao sajber nasilje.
Vodi racuna i o sebi i o drugima.

Informacije koje se odnose na tebe li¢no zadrzi za sebe.
Nikad nikome koga ne poznajes u stvarnom zivotu nemoj reci svoje pravo ime, adresu ili broj telefona.
U pricaonicama ili dok igras igrice na kompjuteru uvek koristi nadimak.




Ima mnogo stvari koje mozes da radis na mrezi. To je, uglavnom, divna zabava, ali ponekad stvari ne idu bas onako kao sto si
se nadala/o. Ukoliko trazis savete kako da budes bezbedna/an dok koristi$ internet, na pravom si mestu.

Saznaj ponesto o:

*  Sajber maltretiranju

* Internetigricama

* Nezeljenim kontaktima
* Nasilnom sadrzaju

*  Mobilnim telefonima

* Digitalnoj pismenosti

*  Netikeciji

*  Drustvenim mrezama i online prijateljima

*  PridrZzavanju propisa

Da li zeli$ da o necemu porazgovaras?

Da li se dogodilo nesto na mreZi zbog cega se osecas neprijatno, uplaseno ili tuzno?
Razgovor sa prijatelji(ca)ma ili ¢lanovima porodice moze da pomogne. Takode moze biti korisno da o tom problemu popricas
sa nekom stru¢nom osobom.

Zatrazi pomo¢ online

Uvek postoji neko kome mozes da se obratis za pomoc ili savet o pitanjima vezanim za internet. Za pocetak, najbolje je da
o tome razgovaras sa odraslom osobom u koju imas poverenja i koja brine o tebi ili sa nekim od svojih nastavnica/ka.

Ako ti je neprijatno da kazes$ odraslim osobama koje brinu o tebi, postoji par drugih nacina da dobijes pomoc¢ kada imas
problema na mrezi.

Bezbedni sajtovi za prijavljivanje zloupotrebe:

ONO STO RADIS NA MREZI MOZE DA PROMENI CITAV TVOJ SVET

Kako da izadem na kraj sa...
NeZeljenim kontaktom, sekstingom ili sajber maltretiranjam, samo su neka od pitanja sa kojima se mozes suociti.

Digitalni svet je postao nezaobilazni deo Zivota i, dok ti to sa jedne strane omogucava da se povezes, stupis u vezu i
komunicira$ u svakom trenutku, postoje neki stvarni rizici kojih treba da budes svesna/tan kada izades$ na internet.
Zastiti sebe i svoje prijatelj(ic)e tako $to ¢e$ razumeti o ¢emu se radi i znati kako da odreagujes.

Kako da se postavim prema...
*  Sajber maltretiranju
* Digitalnoj reputaciji




* Kradiidentiteta

*  Uvredljivom ili nedozvoljenom sadrzaju
*  Sekstingu

* Nezeljenom kontaktu

Sajber maltretiranje
Ustani i podigni glas!

Sajber maltretiranje je upotreba tehnologije da bi se neko namerno i sistematski maltretirao. Moze da se dogodi
svakome, u bilo koje doba, bilo gde, posle ¢ega se mozes osecati nebezbedno i usamljeno.

Sajber maltretiranje moze podrazumevati sledece:

*  Uvredljive tekstove i mejlove

* Postavljanje poruka ili slika neprijatnog sadrzaja
* Imitiranje drugih na internetu

* Iskljucivanje drugih na internetu

* Tagovanje neprikladnih slika na internetu

* Neprikladne diskusije

Zapamti, ponasaj se prema drugima onako kako bi htela/o da se drugi ponasaju prema tebi u drustvenim kontaktima na
mrezi.

Na koji nacin se ono razlikuje od maltretiranja licem u lice?

* Mada je sajber maltretiranje slicno maltretiranju licem u lice, ono se ipak razlikuje na sledece nacine:

* Nasilnik moze imati osecaj da je anoniman

*  Moze se dogadati u svakom trenutku i teSko ga je izbedi

* Invazivno je, mozes biti na meti i kad si kod kuce

* Moze dopreti do velikog broja osoba - lako je podeliti sadrzaj sa grupama ili ga postaviti na javne forume, gde moze
postati trajan

Kako reagovati na to?

* Nemoj se svetiti ili odgovarati, koliko god da bi Zelela/o to da uradi$

* Blokiraj osobu koja te maltretira i promeni svoja podesavanja u kompjuteru koja se ticu zastite privatnosti

*  Prijavi maltretiranje — klikni na bezbedne sajtove za prijavljivanje zloupotrebe koji su ponudeni u ovom priru¢niku
*  Prikupi dokaze - sacuvaj poruke na mobilnom telefonu i odstampaj mejlove ili razgovore na drustvenim mrezama

* Razgovaraj se nekim kome verujes, ¢lanicom / ¢lanom porodice ili prijateljicom / prijateljem

Razgovor sa nastavnicama/ima ili odraslim osobama koje brinu o tebi moZze puno znaciti. Tvoja skola je mozda usvojila nacine
na koje ce se suprotstaviti maltretiranju i sajber maltretiranju.

Sta treba da ucinis ukoliko neko maltretira tvoju drugaricu / druga na internetu?

Mada je ponekad tesko znati da li su tvoji prijatelji/ce Zrtve sajber maltretiranja, ukoliko vidis ili sazna$ da tvoju drugaricu/
druga neko maltretira preko interneta:

*  Nemoj prosledivati takve poruke ili slike
* lako ti to nisi zapocela/o, postaces deo kruga sajber maltretiranja
* Ustanii podigni glas - reci odrasloj osobi od poverenja
*  Podrzi svoju drugaricu / druga i prijavi maltretiranje
Digitalna reputacija

Ne dozvoli da tvoj zivot na mrezi uti¢e na tvoj svakodnevni zivot.

Tvoju digitalnu reputaciju odreduje tvoje ponasanje u internet okruzenju i sadrzaj o sebi i drugima koji postavljas na
mrezu.

Tagovane fotografije, blogovi, postovi i interakcije na drustvenim mrezama formirace nacin na koji te drugi vide na mreziiu
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stvarnosti, sada i ubuduce.
Lo3a digitalna reputacija moze da utice na prijateljstva, veze, pa ¢ak i izglede za zaposlenje — prema tome, treba da Stitis svoju
digitalnu reputaciju.

Kako da zastitim svoju digitalnu reputaciju?

* Razmisli pre nego $to nesto postavis, posaljes ili blogujes!

*  Ponasaj se prema drugima onako kako bi volela/o da se drugi ophode prema tebi

*  Podesi svoj profil kao privatni - i s vremena na vreme proveri da li su podesavanja ostala nepromenjena
* Imaj na oku fotografije koje su tagovali tvoji prijatelji/ce i ukloni one koje su nasilne

Imaj na umu, informacije mogu zauvek da ostanu na mrezi. Tvoje li¢ne informacije mogu dospeti kod osoba koje ne
poznajes, pa i do tvojih potencijalnih poslodavaca.

Krada identiteta

Krada identiteta moze da umaniji tvoje Sanse za dobijanje pozajmica ili kreditnih kartica kasnije u zivotu.

Krada identiteta znaci da se tvoji podaci koriste bez tvog znanja ili dozvole. Takvim informacijama se moze pristupiti sa tvog
kompjutera ili iz nekog javnog internet terminala.

Uz dovoljno informacija, kriminalci mogu upotrebiti tvoje podatke da bi:

* otvorili bankovni ra¢un u tvoje ime

* ulozili zahtev za izdavanje kreditnih kartica ili pozajmica u tvoje ime
* prebacivali novac direktno sa tvog bankovnog racuna

* predstavljali se u tvoje ime na sajtovima drustvenih mreza

Kako da to izbegnem?

*  Nadgziri svoj sadrzaj — ukoliko posumnjas da je tvoj profil hakovan, zatvori ga Sto pre.

*  Koristi bezbedne vebsajtove za kupovinu i bankarske transakcije.

* Nemoj postavljati licne podatke — deli¢i li¢cnih podataka mogu da posluze za stvaranje mnogo Sire slike.
*  Menjaj lozinke - lozinke treba da:

o} sadrze osam karaktera i da se sastoje od kombinacije slova, brojeva i simbola
o] se redovno menjaju
o} budu samo tebi poznate.

* Nedozvoli da te upecaju - ne odgovaraj na pozive ili mejlove od banaka koje traze tvoje lozinke ili druge detalje. Ukoliko
se u mejlu od tebe trazi da klikne$ na neki link, to je verovatno prevara. Ukoliko te neko pozove i kaZze da zove iz banke,
prekini vezu i ponovo pozovi na poznati broj banke, da bi proverila/o da li je poziv bio autentican.

Kako reagovati na to?

*  Motri na svoj bankovni ra¢un i odmah javi banci ukoliko primeti$ bilo kakvo neocekivano podizanje novca ili sumnjivo

trose.
*  Prijavi - razgovaraj sa odraslom osobom od poverenja i obavesti banku.

Uvredljiv ili nedozvoljeni sadrzaj

O boze! Ba$ nisam morala/o ovo da vidim.
Ovakav sadrzaj je:

* krajnje nasilan

* eksplicitno seksualno obojen

* rasisticki nastrojen

*  promovise nebezbedno ponasanje

*  promovise kriminalnu aktivnost

Kako reagovati na to?

Ukoliko naides$ na vebsajtove ili druge materijale koji su uvredljivi, opsceni ili nedozvoljeni, mozes$ uraditi nekoliko stvari:
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* treba daznas kako da izades$ sa sajta, ukoliko ti on to ne dozvoljava - pritisni zajedno ‘control-alt-delete’
ukoliko mislis da je sadrzaj mozda nelegalan, mozes to prijaviti putem bezbednih sajtova koji su navedeni u ovom
prirucniku (str. 9)

*  koristi filter za blokiranje uvredljivog sadrzaja i sadrzaja za odrasle

*  prijavi to sajtu na kome se nalazi$

* razgovaraj sa nekim kome veruje$, na primer sa bliskim odraslim osobama koje brinu o tebi ili drugom odraslom osobom
koja moze da pomogne

* ukoliko postoji stranica sa upozorenjem za mlade od 18 godina, zatvori taj sajt

Seksting
Ne postoji bezbedan seksting, ¢ak i kada misli$ da mozes$ verovati svojoj sadasnjoj devojci / svom sadasnjem decku.

Seksting se odnosi na slanje provokativnih ili seksualno obojenih fotografija, poruka ili video materijala putem mobilnog
telefona ili postavljanja na mrezu. Nakon sto je fotografija ili poruka poslata, vise je ne mozes kontrolisati. MozZe biti
takorec¢i nemoguce otkloniti ih sa mreze nakon $to se tamo postave, a u bilo kom trenutku u buduénosti mogu se ponovo
pojaviti i proganjati te.

Da li ja mozda krsim zakon?
Seksting moze izgledati smesno ili kao bezazleno flertovanje, ali on moze proizvesti ozbiljne drustvene i pravne posledice,
narocito ako imas manje od 18 godina.

Seksting fotografije i video materijali mogu se smatrati de¢ijom pornografijom. Cak i kad su svi akteri/ke dobrovoljno
ucestvovali u tome, mogu dodi u sukob sa zakonom ukoliko su fotografisali ili snimali sebe ili druge nage ili u eksplicitno
seksualnim konotacijama i prosledivali ih drugima.

Kako reagovati na to?

* Imaj na umu druge osobe pre nego 5to nesto snimis ili postavis na mrezu - neke stvari nikada nisu bile namenjene
drugima

* Razmisli pre nego $to nesto postavis - taj sadrzaj moze zauvek ostati na mrezi

*  Opredeli se za opciju ‘privatnost’ u podesavanjima

*  Vodiracuna o fotografijama koje su tagovane sa tvojim imenom - detaguj one zbog kojih se osecas nelagodno

*  Obrisi svaki seksting sadrzaj koji ti stigne i nemoj nikada nista prosledivati

* Razgovaraj sa odraslom osobom u koju ima3 poverenje

Nezeljeni kontakt
Trazio je od tebe da uradis - 3ta?

Nezeljeni kontakt je svaka vrsta komunikacije na mrezi koju dozivljavas kao neprijatnuili nasilnu. Taj kontakt moze
poticati od prijatelj(ic)a sa mreze ili iz svakodnevnog Zivota, ili od osoba koje ne poznajes.

Nezeljeni kontakt moze ukljucivati sledece:

* dati neko nepoznat postavlja nepristojna ili pitanja licne prirode
* datineko 3alje uvredljiv, nasilan ili opscen sadrzaj
* daneko od tebe trazi da posaljes svoje intimne fotografije ili da radis nesto na mrezi zbog ¢ega se osecas nelagodno

Kako reagovati na to?

* Nemoj odgovarati, ve¢ napusti sajt ili pri¢aonicu.

*  Prijavi to nekoj odrasloj osobi od poverenja ili policiji, ukoliko je tvoja bezbednost ugrozena.

*  Blokiraj kontakt ili ga obrisi sa liste prijatelj(ic)a.

*  Promeni podesavanja svog profila tako da svi tvoji licni podaci budu zasticeni.

* Nemoj otvarati poruke od osoba koje ne poznajes.

*  Vodi evidenciju. Ovo moze biti korisno pri traganju za osobom koja postavlja na mrezu neprikladan materijal.

* Kontaktiraj svog internet provajdera i/ili operatera mobilne telefonije, ili administratorku/a vebsajta, jer oni mogu da
preduzmu radnje koje ¢e ti pomoci.
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Biraj prijatelj(ic)e - Alisonina pri¢a
*Preporuka je da pricu koristite i u radu sa decom sa smetnjama u razvoju.

1. Alison je volela internet. Svakoga dana, posle
Skole, odlazila je u svoju sobu i surfovala po mrezi.
Jedan of njenih omiljenih sajtova bila je pric¢aonica.
Ulogovala bi se i razgovarala sa drugom decom
o njenim omiljenim muskim bendovimai TV
emisijama.

2. Jednoga dana, Karl se ulogovao. Rekao je daima
12 godina i da mu se dopadaju isti bendovi kao i
njoj. Alison je pomislila da je Karl kul. Cak mu je dala
i broj svog mobilnog telefona, da bi mogao da joj
Salje poruke dok je u skoli.

3. Posle izvesnog vremena, Karl je poslao Alison
poruku u kojoj ju je pitao da li Zeli da se vidi sa njim
u parku posle skole. Alison je odmah odgovorila sa
‘da’ Jedva je ¢ekala da vidi kako Karl izgleda.

4. Kada je stigla u park, Karla nije bilo - videla je samo
jednog ¢oveka kako sedi pored ljuljaski. Alison ga
je pozvala da bi ga pitala gde se nalazi. Prepala
se kada je videla da je ¢ovek koji je sedeo pored
ljuljaski odgovorio na njen poziv.

5. Prekinula je vezu. Shvatila je da se taj covek sve
vreme predstavljao kao Karl i bila je u opasnosti.
Otrcala je pravo kuci i ispri¢ala svojoj mami Sta
joj se dogodilo. Mama je pozvala policiju. Karl se
nikada vise nije javio Alison.

6. Alison nije prethodno obavestila roditelje da ce se
sastati sa nekim koga je upoznala u pricaonici. To je
bilo veoma opasno. Takode je bila velika greska sto
mu je otkrila svoj broj telefona. Alison je imala srece
$to joj se nije dogodilo nikakvo zlo.




Dodatak na Alisoninu pri¢u: Napisi pri¢u ponovo




SEMAFOR SAJBER - BEZBEDNOSTI

PAZI PREKINI POKAZI

PAZI STA GOVORIS | PISES

Kada si na mrezi, nikada nemoj otkrivati svoje licne podatke i razmisljaj o onome sto govoris i ¢inis. Mudro cuti o svom
identitetu i vodi racuna 3ta pises.

Zapamti da osobe sa kojima komuniciras na mrezi mozda nisu onakve kakvim se predstavljaju. Prijatelji(ce) online su i dalje
tebi strane osobe, ¢ak i kada ste odavno na cetu.
Nemoj otkrivati informacije o sebi na mrezi. Ovo se odnosi na:

* Tvoje punoime

* Fotografije

* Adrese

*  Podatke o svojoj skoli

* Brojeve telefona

*  Mesta na kojima provodi$ vreme

Postaraj se da tvoja podesavanja na kompjuteru koja se ticu zastite privatnosti budu postavljena tako da ogranice pristup
licnim podacima. Kada koristi$ pricaonice ili instant poruke, koristi nadimak umesto svog pravog imena.

Da drugi ne bi ulazili u tvoje online prostor, uvek drzi svoju lozinku u tajnosti i redovno je menja;.

PREKINITO

Imaj na umu da moze$ prekinuti kontakt ili blokirati osobe koji ti 3alju ruzne poruke i nemoj otvarati nepoznate linkove ili
druge fajlove koji su predstavljeni kao prilozi.

Uvek izbrisi mejlove od nepoznatih posiljalaca i nemoj otvarati priloge koje ti salju. Oni mogu biti zlonamerni, ili sadrzati viruse
koji bi mogli onesposobiti tvoj kompjuter.

Ukoliko je neko zloban ili ti Salje ruzne poruke na mrezi, blokiraj ga.

POKAZI NEKOME

Ukoliko ugledas neki uznemiravajuci sadrzaj na mrezi ili ako ti neko predlozi sastanak, pokazi to nekome u koga imas
poverenja.

Ako si zabrinut/a ili nesre¢na/an zbog necega sto se pojavilo na mrezi, reci to roditelju ili odrasloj osobi kojoj verujes, a oni ¢e
znati kako da ti pomognu. Ukoliko Zelis da se poveris nekom drugom, mozes kontaktirati bezbedne sajtove koji su navedeni
u ovom prirucniku (str. 9).

Ako prijatelj(ica) koga si stekla/o na mrezi predlozi da se sastanete u stvarnom svetu, razgovaraj o tome sa bliskom
odraslom osobom kojoj verujes. Nikada se nemoj sastajati sa nekim koga si upoznao/la na mrezi bez pratnje neke odrasle
osobe, zato $to je to opasno.

Ukoliko se neko koga ti poznajes ruzno ponasa prema nekom drugom na mrezi, reci to odrasloj osobi u koju imas poverenja i
koja brine o tebi.




Terminologija ili Najvaznija pitanja sa kojima se deca i mladi suocavaju

Skole i njihove lokalne zajednice svakodnevno se suo&avaju sa rastucim izazovima u vezi sa pitanjem kako da nauce svoje
dake da postanu odgovorni gradani u svetu digitalne tehnologije.

Najefikasniji nacin da se to postigne jeste kroz nastavni program koji se permanentno razvija i prati sve brze promene u
digitalnoj tehnologiji novog doba. Da bi uspesno obavili ovaj zadatak, zaposleni u sferi obrazovanja moraju biti svesni
najvaznijih pitanja sa kojima se deca i mladi suocavaju.

*  Sajber maltretiranje

* Digitalna reputacija

* Drustvene mreze

* Seksting

* Nezeljeni seksualni kontakt

e  Zastita kompjutera: e-bezbednost
e  Zastita licnih podataka

e Uvredljivi ili nedozvoljeni sadrzaji
*  Preterana upotreba interneta

* Prepoznavanje krade podataka

* Mogu¢énosti za lociranje uredaja

Sajber maltretiranje

Sajber maltretiranje je upotreba tehnologije da bi se neko namerno i sistematski maltretirao. Kako grupe, tako i pojedinci
mogu biti pocinioci ili na meti ovog vida nasilja.

O ¢emu se radi?

Sajber maltretiranje moze podrazumevati sledece:

* uvredljive tekstove i mejlove

* ’kacenje’ poruka ili slika neprijatnog sadrzaja

* imitiranje drugih na internetu

* iskljucivanje drugih na internetu

* tagovanje neprikladnih slika na internetu, imitatirajuci nekog drugog

Deca i mladi takode mogu biti pogodeni neprijateljskim ponasanjem koje se ne uklapa u definiciju sajber maltretiranja.

Na primer, jedna izolovana bezobzirna primedba ili 3ala na internetu ili putem sms-a nije sajber maltretiranje po definiciji.
Medutim, njen uticaj ipak moze da bude obiman, obzirom na izuzetno brzo prenosenje sadrzaja i na ¢injenicu da su poslate
poruke, uslovno, trajne. Stoga, ovakve incidente uvek treba ozbiljno shvatiti.

Na koji nacin se sajber maltretiranje razlikuje od maltretiranja licem u lice?

Mada je sajber maltretiranje sli¢cno maltretiranju licem u lice, ono se ipak razlikuje na sledece nacine:

* ono moze pruziti osecaj anonimnosti osobama koje to ¢ine, zbog ¢ega se mogu ponasati drugacije nego sto bi to bilou




direknom kontaktu
* moze se dogadati u svakom trenutku i teSko ga je izbedi
* invazivno je, jer uti¢e na drustveno okruzenje ucenica/ka u $koli i kod kuce, na mrezi i u svakodnevnom Zzivotu
* moze dopreti do velikog broja osoba - lako je podeliti sadrzaj sa grupama ili ga postaviti na javne forume
* veoma je teSko obrisati komentare ili slike sa ovakvim sadrzajem

Potencijalni znaci sajber maltretiranja

Istrazivanja u Australiji su pokazala da se ucenice/i dvoume oko prijavljivanja incidenata sajber maltretiranja, posto smatraju
da bi intervencija odraslih mogla da pogorsa situaciju. Zbog toga je vazno razumeti slede¢e moguce nagovestaje sajber
maltretiranja i drugih problema u domenu drustvenog ponasanja i mentalnog zdravlja. Ovo se moze odnositi na:

*  popustanje u uspehu u Skoli i smanjenu interakciju sa okolinom, povecanu izolovanost i odbacivanje vrinjak(inj)a

* negativan odnos prema 3koli i izbegavanje odlaska u Skolu - $to ponekad dovodi do velikog broja izostanaka

*  sve vece ustezanje od ucestvovanja u redovnim skolskim aktivnostima, ukljucujudi i razgovore na ¢asu

*  pogorsanje fizickog zdravlja i pospanost

*  zalbe u vezi sa zdravstvenim stanjem, mada roditelji nisu izvestili o nekoj konkretnoj bolesti

* negativnu predstavu o sebi

* povlagenje u sebe, depresivan i anksiozan izgled, ¢este promene raspoloZenja, plakanje naizgled bez razloga

* samoubilacke misli - o ovome treba obavestiti upravu $kole i roditelje/staratelje kako bi odreagovali na odgovarajudi
nacin

U svakom pojedina¢nom slu¢aju potrebno je porazgovarati sa u¢enicom/kom i njenim/njegovim roditeljima ili starateljima.
Ucenice/i treba da imaju na raspolaganju psiholosku podrsku, uklju¢ujudi Skolsku psiholosko-pedagosku sluzbu i moguénost
kontaktiranja bezbednih vebsajtova koji su navedeni u ovom prirucniku (str. 9).

Kako reagovati na sajber maltretiranje

Skole koje su ustanovile politiku ili proceduru u slu¢aju sajber maltretiranja treba prvo da postupe u skladu sa tim. Ukoliko
vasa Skola nema utvrdenu proceduru za slucaj sajber maltretiranja, kao pocetna tacka mogu posluziti koraci opisani u
Cybersmart nacelima suprotstavljanja sajber maltretiranju navedenim u ovom priru¢niku i na www.cybersmart.gov.au.

Skole se pozivaju da razviju sopstvena nacela i procedure suprotstavljanja sajber maltretiranju. Upravljanje rizicima:
vazno je da Skole rade na razvijanju kulture zastite od sajber maltretiranja. Incidenti vezani za maltretiranje i sajber
maltretiranje treba da budu ,crvena zastavica” za Skole, koja ¢e ih upozoriti da je uklju¢enim stranama potrebna pomo¢ da
bi se sprecili problemi drustvene i zdravstvene prirode. Skole mogu da ublaze posledice sajber maltretiranja podsticanjem
medusobne povezanosti i osnazivanjem ucenica/ka, ¢ime se povecava njihovo sveukupno blagostanje.

Strategije mogu ukljudivati:

*  Postarati se da svaki ucenik/ca ima razrednog staresinu ili nastavnicu/ka sa kojom ima dobar kontakt, da u¢estvuje u
aktivnostima u kojima se oseca prihva¢enom/im i da se oseca kao vredan ¢lan / ¢lanica Skolske zajednice.

* Podstadii nauciti sve ucenice/ke da budu aktivni posmatraci(ce), tako sto ¢e podici glas i na bezbedan nacin stititi druge,
ukoliko vide ili ¢uju da se deSava maltretiranje.

*  Sprovodenje obrazovanja o socijalnim vestinama, posebno obukom za jacanje li¢ne otpornosti.

*  Primena nastavnog programa sajber bezbednosti koji obraduje epizode sajber maltretiranja iz filmskog edukativnog
paketa,Tagged” za tinejdZer(k)e starije od 13 godina i Cybersmart Access za ucenice/ke sa posebnim potrebama u
obrazovanju.

* Razvijanje i sprovodenje politike za sprecavanje maltretiranja i sajber maltretiranja.

*  Ukljucivanje ovih nastavnih materijala u Skolske programe, da bi se u¢enice/i opremile prakti¢nim vestinama i znanjem o
sajber bezbednosti.

*  Uputiti na sluzbe podrske svakog ucenica/ka sa teSko¢ama u odnosu sa okolinom, u ucenju ili u pogledu mentalnog
zdravlja.

Digitalna reputacija

Svi korisnici/e interneta imaju svoju digitalnu ili on-line reputaciju. To je misljenje ili stav koji drugi imaju o toj korisnici/
ku na osnovu onoga $to ona / on kaze ili u€ini na mrezi.

Koji rizici postoje?

Kada se informacija objavi na mrezi, moze biti tesko da se ona odstrani, ona se moze lako i brzo preneti izvan u¢enicinog /
uc¢enikovog uskog kruga prijatelja. Isto tako, informaciju mogu zloupotrebiti osobe koje ona/on smatra odanim prijatelji(ca)ma.
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Ucenice/ke bi trebalo podstaci da imaju na umu svoju digitalnu reputaciju tokom interakcija na mrezi.
Pored toga, slike i re¢i mogu se pogresno interpretirati kada se istrgnu iz svog prvobitnog konteksta.

Kada se slike i reci koje su namenjene maloj grupi osoba podele sa Sirim auditorijumom, to moze na negativan nacin da se
odrazi na odnos tih ucenica/ka sa korisnicima kojima to nije bilo namenjeno; npr. u¢enicama/ima moze biti tesko da objasne
roditeljima zasto su na slici koja je postavljena na mrezi tagovani kako piju, ljube se, oskudno odeveni ili sa naznakama o
njihovoj intenzivnoj seksualnoj aktivnosti.

Upravljanje rizicima

Da biste pomogli u¢enicama/ima da zastite svoju reputaciju — ugled, kako na mrezi tako i u svakodnevnom Zivotu, potrebno
im je objasniti da mladi moraju da vode racuna o tome kako da postupaju sa svojim i tudim porukama i fotografijama.

Snimanje i distribuiranje fotografija maloletnica/ka u seksualnom kontekstu moze imati svojstva produkcije i/ili
rasturanja decije pornografije. Ovo moze biti slucaj ¢ak i kada su osobe na slici dobrovoljno ucestvovale u snimaniju,

$to zavisi od drzavnog zakonodavstva i od konkretnih okolnosti pojedinac¢nih slu¢ajeva. Da bi se lakse prislo ovoj
problematici, podsetite ucenice/ke da ¢in snimanja i/ili slanja sopstvenih fotografija ili fotografija drugih maloletnica/ka
moze biti krivi¢no delo.

Imajte na umu sledece:

*  Budite obazrivi ukoliko naidete na sadrzaj koji bi mogao sadrzati elemente decije pornografije. Nemojte ulaziti u
interakciju sa tom informacijom, niti je slati ili deliti ni na koji nacin. Odmah potrazite savet time $to cete kontaktirati
bezbedne sajtove navedene u ovom prirucniku (str. 9).

* Ugradite nastavni materijal u Skolski program da biste uc¢enice/ke opremili prakti¢nim vestinama i znanjem o sajber
bezbednosti. Resursi od posebnog znacaja za nastavnice/ke nalaze se u Nastavnim jedinicama koje promovisu pozitivno
ponasanje na mrezi za ucenice/ke osnovnih i srednjih skola. Filmski edukativni paket,,Tagged” i planovi ¢asova su
posebno relevantni za ucenice/ke srednjih skola, dok je Cybersmart Access koristan za ucenike sa posebnim potrebama u
obrazovanju.

*  Uputite odrasle osobe koje brinu o detetu na www.cybersmart.gov.rs i druge bezbedne vebsajtove navedene u ovom
prirucniku (str. 9). Tu mogu nadi kratke video materijale koji sadrze strategije npr. za roditelje kako da objasne vaznost
digitalne reputacije svojoj deci.

* Daijte ovaj priru¢nik odrasloj osobi koja brine o detetu.

Ucenicima/ama koji sebe predstavljaju na seksualizovan ili drugi neprikladan nacin na mrezi ¢e mozda biti potrebna
dodatna podrska Skole. Nekada je seksualizovano ponasanje znak upozorenja da ucenik/ca ima predistoriju seksualnog
nasilja. Potrebno je obratiti se sluzZbama za podrsku u¢enicama/ima u okviru skole.

Drustvene mreze

Termin ‘drustvene mreze’ se odnosi na servis, platformu ili vebsajt na mrezi koji omogucava korisnicima da stvaraju
drustvene mreze medu osobama koje dele ista interesovanja, aktivnosti, poreklo ili veze u stvarnom Zzivotu.

Sta je umrezavanje?

Popularni sajtovi za pristupanje drustvenim mrezama su npr. Facebook, Twitter, LinkedIn, a za decu Club Penguin, Poptropica
i Moshi Monsters. Na sajtovima drustvenih mreza korisnici/e mogu objaviti informacije, razmenjivati fotografije i video
materijale i/ili igrati igrice. Igrice na internetu, kao sto su World of Warcraft, takode omogucavaju direktnu interakciju medu
igrac¢ima. Prema istrazivanjima izvrienim u Australiji, preko 80% dece uzrasta starijih razreda osnovne skole navelo je da imaju
svoj profil na nekoj od drustvenih mreza.

Prednost drustvenih mreza je, izmedu ostalog, $to omogucavaju korisnicima da odrzavaju vezu sa prijatelji(ca)ma i
porodicom. Ovo je posebno korisno za socijalno ili fizicki izolovane osobe, kao $to su one sa telesnom nesposobnoscu ili
iz seoskih ili zabacenih podru¢ja. Puno dece i mladih (kao i izvestan procenat odraslih), smatraju da se drustvene mreze
ne razlikuju od njihovih drustvenih interakcija u stvarnom zZivotu.

Na mrezi, korisnici mogu da odrede sa kime ce deliti informacije i u kom stepenu, kao i obim svoje interakcije sa drugima.
Medutim, oni ne mogu kontrolisati i ono sto bi njihovi prijatelji(ce) mogli uraditi sa njihovim informacijama, koje mogu da se
rasire vise nego sto su oni predvideli. Na primer, njihovi prijatelji(ce) mogu bez pitanja ,skinuti” i razmenjivati fotografije sa
svojih drustvenih mreza.




Rizici drustvenog umrezavanja
Za ucenice/ke, rizici koris¢enja sajtova drustvenih mreza mogu biti:

*  Preobimna razmena informacija — npr. fotografije sa neke Zurke su u redu medu bliskim prijatelji(ca)ma, ali mogu stvoriti
problem ukoliko se podele sa Sirokim krugom ljudi

*  Nezasticeni licni podaci — detalji o necijem nalogu ili lociranju informacije mogu biti zloupotrebljeni od osoba koje Zele da
stupe u kontakt sa mladim ljudima ili da imaju pristup njihovim nalozima na internetu

* Ponasanje prema prijatelji(ca)ma na mrezi kao prema prijatelji(ca)ma u stvarnom zZivotu - na mrezi nije tesko lagati,
a to se odnosi i na one koji traze decu i mlade osobe da bi sa njima ostvarili vise od drustvenog kontakta

Upravljanje rizicima

Skole mogu pomoc¢i u¢enicama/ima da kontroli3u rizik drutvenog umrezavanja tako $to ¢e ukljucéiti program sajber
bezbednosti u svoje nastavne programe. Ovo podrazumeva:

* Integrisanje Cybersmart nastavnih materijala, minimum u programe predmeta Informatike, da bi u¢enici/e bili opremljeni
neophodnim vestinama i znanjem.

*  Posebno bitne materijale za nastavnice/ke su Cybersmart nastavne jedinice za u¢enice/ke osnovnih i srednjih Skola,
filmski edukativni paket,Tagged” i planove ¢asova za ucenice/ke srednjih 3kola, ,Hektorov svet” za najmladu decu i
+Cybersmart Access” za ucenice/ke sa posebnim potrebama u obrazovanju.

* Dase prijave Cybersmart Challenge activity — Cybersmart Networking za uzrast starijih razreda osnovne 3kole i mladih
razreda srednje Skole, $to ¢e ucenicama/ima omoguditi da iskuse uzivo scenario drustvenog umrezavanja i da razviju
strategije za bezbednu interakciju sa sajtovima za drustveno umrezavanje.

* Da organizuju radionicu za nastavnice/ke i prezentaciju o bezbednom koris¢enju interneta i podizanju svesti o
potencijalnim opasnostima (Outreach Professional Development workshop for teachers and Internet Safety Awareness
presentation) za u¢enice/ke i roditelje. Ovi i svi gore navedeni materijali su dostupni na www.cybersmart.gov.au i
besplatni su za sve skole.

*  KoriS¢enje ovog priru¢nika.

*  Sluzbe za podrsku.

Posebno ranjivi prilikom koris¢enja drustvenih mreza na mrezi jesu ucenice/i sa teSkocama u socijalizaciji, u¢enju ili u vezi
sa mentalnim zdravljem. Ovim u¢enicama/ima moze pomoci obracanje sluzbama za podrsku u¢enicama/ima.

Seksting

podrazumeva slanje fotografija, poruka ili video materijala provokativnog ili seksualizovanog sadrzaja, po pravilu preko
mobilnog telefona. MozZe takode ukljuciti i postavljanje takvih sadrzaja na mrezu.

U éemu su rizici?

Mada razmena sugestivnih slika ili poruka moze delovati kao bezazleno flertovanje ili prosto zabava za mlade, seksting moze
imati ozbiljne drustvene i pravne posledice.

Slikanje i/ili rasturanje svojih i/ili slika svojih maloletnih vrinjak(inj)a moze sadrzati elemente krivi¢nog dela. Stvaranje i/

ili rasturanje slika seksualnog sadrzaja sa maloletnicima moze biti protumaceno kao proizvodnja i/ili rasturanje decije
pornografije. To moZe biti slucaj i kada su osobe na slikama voljno ucestvovale u njihovom nastanku, $to zavisi od nacionalnog
zakonodavstva i konkretnog slucaja.

Ucenice/i mogu takode biti izlozene/i problemima u svom okruzenju. Fotografije mogu lako da izmaknu njihovoj kontroli,
tako $to ¢e dospeti na mnogo vise adresa nego $to su to oni ocekivali. Ovo moze imati dugoro¢ne posledice po njihovu
digitalnu reputaciju. Slike isto tako mogu potencijalno biti upotrebljen za sajber maltretiranje ili sajber proganjanje, ili pak
mogu da privuku nezeljenu paznju drugih.

Upravljanje rizicima

Da bi se pomoglo u¢enicama/ima da zastite svoj imidz kako na mrezi, tako i u svakodnevnom Zivotu, mladi treba da razmotre
na koji nacin se ophode prema sopstvenim i tudim slikama.

Ukoliko sumnjate i doznate da se takve aktivnosti dogadaju u vasoj skoli, trebalo bi da obavestite lokalnu policiju ili nadlezni
organ u sistemu obrazovanja i od njih zatrazite savet.
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Budite veoma oprezni ukoliko naidete na bilo kakav sadrzaj koji bi mogao imati elemente decije pornografije i ne zapocinjite
apsolutno nista sa takvim informacijama, ne 3aljite ih dalje niti ih delite i sa kim, ¢ak ni sa upravom skole. Odmah kontaktirajte
bezbedne vebsajtove navedene u ovom prirucniku.

Prakti¢ni koraci koje bi nastavnice/i trebalo da preduzmu:

*  Koristite ovaj priru¢nik kao deo redovnog nastavnog programa o sajber bezbednosti da bi u¢enici/e stekli preko potrebne
vestine i znanja o bezbednom ponasanju na internetu.
*  Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu.

Nezeljeni seksualni kontakt

Deca i mladi stupaju u interakciju na mrezi sa osobama koje ne poznaju u stvarnom zZivotu, kao i sa osobama koje ne poznaju
ili ih nikada nisu upoznali, kao $to su,,prijatelji prijatelja”.

Mada drustvena interakcija na mrezi kako sa poznatim osobama, tako i sa nepoznatima, moze biti korisna, u smislu Sirenja
vidika i razmene iskustava, na Zalost, svi se ne ponasaju prikladno na mrezi.

Moze se dogoditi da se pojedinci lazno predstave. Na primer, odrasle osobe se na mrezi mogu predstaviti kao mladi ljudi i
komunicirati sa mladima radi seksualnog zavodenja.

Seksualno zavodenje je nastojanje da se neko uvuce u razgovor seksualizovanog sadrzaja ili u seksualnu aktivnost, ili da
posalje fotografiju ili informaciju sa eksplicitno seksualnom konotacijom.

Online zavodenje dece jeste protivzakoniti ¢in u kome jedna ili viSe odraslih osoba ostvaruju kontakt na mrezi sa
detetom mladim od 16 godina, sa namerom da uspostave seksualnu vezu. Vise informacija se moze dobiti kontaktiranjem
bezbednih vebsajtova koji su navedeni u ovom priruc¢niku (str. 9), narocito policije i tuzilastva koji istrazuju sluc¢ajeve gde
postoji sumnja da se radi o zavodenju preko interneta.

Obrazovanje dece i mladih o potencijalnim opasnostima koje vrebaju od drugih na internetu moze im pomoci da se zastite od
nezeljenih kontakata na mrezi.

Ko su seksualni predatori na mrezi?

Jedno istrazivanje obavljeno u Americi* navodi da ne postoji jasan profil seksualnog predatora ili seksualnog nasilnika na
mrezi. Osim $to vecinu ¢ine muskarci, sredine iz kojih poticu, njihova zanimanja i starost mogu u velikoj meri varirati.

Ovo istrazivanje takode pokazuje da je vecina predatora iz prijavljenih slu¢ajeva u Americi otvoreno pokusavalo da zavede
tinejdzer(k)e koji su im bili na meti nakon uspostavljanja inicijalnog kontakta sa njima. Ciljane tinejdzerke / tinejdZeri su
uglavnom bile/i svesne/i starosti napadaca, a vecina je prema njima razvila ljubavna osecéanja pre nego $to su pristale/i na
sastanak licem u lice iz romanti¢nih ili seksualnih pobuda.

Seksualni predatori na mrezi ponekad provedu dugo vremena uspostavljajuci vezu sa tinejdzerima ili decom, posvecujudi
im paznju, laskajudi im, iskazujuci romanti¢nu naklonost i prijateljsko razumevanje da bi ih naveli da im veruju i da ih vezu
za sebe. Tinejdzeri i deca prilikom susreta sa napadacem Cesto to Cine svesni da e verovatno doci do susreta seksualnog
sadrzaja. Predator se sprijatelji sa zrtvama i navede ih da mu veruju, ¢esto suptilno podrivajuci njihovo poverenje u
porodicu i prijatelj(ic)e.

Ukoliko je dete ili tinejdzer(ka) odlucio/la da se sastane sa odraslom osobom, to nikada nije njihova krivica, vec¢
protivzakonita aktivnost i zZloupotreba mo¢i od strane napadaca.

Dok je u stvarnom zivotu vecina napadaca poznata svojim Zrtvama, to nije nuzno slucaj sa predatorima na mrezi, gde vecinu
njih dete ili tinejdzer(ka) ne poznaje licno pre ostvarivanja kontakta na internetu. Medutim, tokom procesa zavodenja dete ili
tinejdzer(ka) sti¢e utisak da,poznaje” tu osobu.

Od presudne vaznosti je da deca ili tinejdZeri budu svesni koji oblici pona3anja su prikladni u njihovim godinama, kako u
stvarnom zivotu, tako i na mrezi. Najvazniju ulogu u tome ima stavljanje u ZiZu vaznosti zdravih odnosa i prikladnog ponasanja

i ocekivanja u odnosima sa drugima.

*1 Wolak, J., Finkelhor, D., Mitchell, K. J., and Ybarra, M. L. 2008. Online Predators and Their Victims: Myths, Realities, and Implications
for Prevention and Treatment. American Psychologist, February-March 2008.
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Upravljanje rizicima
Skole mogu da pomognu u¢enicama/ima u upravljanju rizicima od neZeljenog seksualnog kontakta tako 3to ce:

* |dentifikovati ranjive ucenice/ke, ukljucujuci one koji se upustaju u vece rizike u svakodnevnom zivotu ili se ponasaju
neprikladno na mrezi. Te u€enice/ke treba uputiti na sluzbe za podrsku, i dati im kontakte sa osobama od poverenja i
podrske u okviru skole.

*  Uputiti u¢enika/cu koji se zatekne u seksualnom ili drugom uznemiruju¢em kontaktu na mrezi na sluzbe za podrsku
ucenicama/ima. Potrebno im je ukazati na mogu¢nosti dobijanja psiholoske podrske, ukljucujudi i $kolske sluzbe ili
savetovalista kojima se mogu obratiti anonimno through the Kids Helpline 1800 551 800, or the Cybersmart Online
Helpline (u Australiji) i bezbedne vebsajtove navedene u ovom prirucniku (str. 9).

* Obavestiti bezbedne vebsajtove navedene u ovom prirucniku (str. 9), ukoliko neko od ucenica/ka prijavi da je
uspostavila/o kontakt na mrezi gde postoji sumnja na zavodenje.

*  Koristite ovaj priruc¢nik.

* Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu.

e-bezbednost i e-trgovina

Sve ¢lanice i ¢lanovi Skolske zajednice mogu sprovoditi mere zastite svojih kompjutera u kudi i integriteta Skolskih i licnih
dokumenata kada se koriste izvan Skolske mreze.

E-bezbednost je proces kojim se obezbeduje da elektronske informacije budu:
e zaSticene od zloupotrebe
*  zaSticene od zlonamernih napada

» efikasno zasti¢ene od nedozvoljenog pristupa.

Skolski sistemi su uglavnom zasti¢eni merama e-bezbednosti koje preporucuju lokalna ministarstva obrazovanja. Ove mere
imaju za cilj da smanje na minimum rizike po bezbednost kompjutera umrezenih u $kolske mreze.

Posledice nedovoljne zastite e-bezbednosti

Kompjuteri koji nisu adekvatno zasti¢eni od pretnji na mrezi mogu potencijalno:

*  ugroziti operativni sistem, omogucavajuc¢i nekom udaljenom napadacu da kontrolise funkcije kompjutera
* omoguditi pristup osetljivim li¢nim informacijama

*  biti nenamerno izlozeni virusima, preko elektronske poste, USB uredaja ili tokom ucitavanja dokumenata

*  zarazeni fajlovi mogu dovesti do gubitka informacija

Upravljanje rizicima

Skole mogu pomodi u¢enicama/ima u upravljanju rizicima u vezi sa nedovoljne zastitom e-bezbednosti na sledece nacine:
*  Koristite ovaj priruc¢nik.
*  Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu




Zastita licnih podataka
Li¢ni podaci su sve informacije, podaci ili kombinacija podataka pomocu koje se moze identifikovati neki pojedinac.
Sta su liéni podaci?

Li¢ni podaci mogu podrazumevati:
®* punoimeiprezime

* adresu

*  brojeve telefona

* ime 3kole

* datum rodenja

* e-mail adresu

*  korisni¢ko ime ili lozinku

* podatke o bankovnim racunima

Li¢ne podatke odgovorno koriste mnogi poslovni subjekti u legitimnoj komunikaciji. Medutim, to nije uvek slucaj, tako da
neke licne podatke mogu da zloupotrebe kriminalci ili mogu biti neprikladno koris¢eni u marketinske svrhe.

Otkrivanje licnih podataka na mrezi

Mnogi internet servisi zahtevaju od korisnica/ka njihove licne podatke da bi mogli da koriste njihove usluge. Pre nego $to
daju svoje li¢ne podatke, korisnici/e bi trebalo da pokusaju da razmisle o tome na koji nacin bi njihovi li¢ni podaci mogli biti
upotrebljeni i da odluce da li im, bez obzira na to, i dalje odgovara da ih saopste.

Pored toga Sto takve informacije mogu da se upotrebe na protivzakonit ili neprikladan nacin, otkrivanje li¢cnih podataka na
mrezi moze da utice korisnikovu digitalnu reputaciju — misljenje koje drugi imaju o toj osobi na osnovu njenih aktivnosti na
mrezi.

Postoji nekoliko vrsta aktivnosti na mrezi u kojima se moZe zahtevati dostavljanje li¢nih podataka, kao sto su:

* Kupovina - da bi se proverio identitet kupca, procesovale uplate, ili pak radi dostave kupljenih artikala.

* Pretplataili registracija — pseudonim ili identifikacija, kao i korisni¢ko ime su ¢esto minimalni zahtevi, ali se mogu
zahtevati i podaci kao 3to su: starost, pol, adresa, fotografija i licne naklonosti ili odbojnosti. Crvenom zvezdicom* su
obi¢no naznacena polja koja je obavezno popuniti da bi se izvrsila prijava.

* Takmicenja, nagrade i priznanja - takmicenja na mrezi esto zahtevaju od korisnika/ca da daju mnostvo li¢nih
podataka, ukljucujudi licna interesovanja i demografske detalje. Takve podatke koriste promoterke i promoteri da bi razvili
svoje marketinske strategije ili proizvode.

® Onlineigreivirtuelni svetovi - pre nego 3to korisnik/ca zapo¢ne da igra, mogu zahtevati detalje koji su u vezi
registracije i ukljucuju licne informacije.

Potencijalne implikacije objavljivanja licnih podataka

Spam je generi¢ko ime za elektronsku postu poznatu kao ‘junk mail’ — nezeljene poruke koje stizu na neciji nalog ili
mobilni telefon. To moze biti elekronska posta, instant poruka SMS i MMS (tekstualne poruke i poruke koje sadrze slike)
komercijalne prirode. Ovaj naziv se ne odnosi na faksove, internet pop-apove ili reklamiranje preko telefona. U Australiji,
uredbom iz 2003. godine koja se odnosi na spam postu, regulisano je da je protivzakonito slati ili uzrokovati slanje nezeljenih
komercijalnih e-poruka.

Sadrzaj spam poruka moze biti razlicit, od promovisanja proizvoda ili usluga, do uvredljivih ili laznih sadrzaja, dok neki Sire i
kompjuterske viruse.

Kolacici (Cookies)

Kolaci¢ je jednostavna tekstualna datoteka koja se skladisti u pretrazivacu dok korisnik/ca koristi neki vebsaijt.

Kada korisnik/ca ponovo pristupi tom sajtu, on/ona moze izvudi podatke koji su uskladisteni u kolacicu, kao i svoja li¢cna
podesavanja. Li¢ne informacije se mogu prikupljati i razmenjivati na taj nacin. Dobra je praksa redovno ih brisati.

Prevara

Internet prevara je organizovana aktivnost koja se koristi anonimnoscu interneta u kradi informacija i resursa radi pribavlja
finansijske dobiti. Proste prevare mogu se sastojati u trazenju novcaiili licnih podataka direktno od ciljanih osoba, dok se u

drugacijim prevarama od ciljanih osoba traze li¢ni podaci da bi se oni kasnije zloupotrebili da bi se pribavio novac, resursi ili
informacija putem obmane.
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Krada identiteta i Skamovi (pogledajte detaljno na str25 i 26. i primenite )
Sta udiniti da se zastite li¢ni podaci

Vazno je da osobe zaposlene u obrazovanju razumeju na koji nacin se li¢ni podaci koriste na internetu i kako u¢enice/i mogu
da se odnose prema svojim li¢nim podacima i digitalnoj reputaciji.

Skole mogu da daju sledeée savete deci i mladima kojima su potrebna uputstva:
Li¢ne podatke objavljujte samo na bezbednim vebsajtovima

Podatke kao sto su informacije u vezi sa kreditnim karticma, brojevima bankovnih rac¢una, brojeve poreskih prijava, lozinke i
druge licne podatke nikada ne treba slati elektronskim putem, osim ukoliko je vebsajt bezbedan. To se moze videti ukoliko
veb adresa pocinje sa http:// sa simbolom katanca pri dnu stranice, $to je znak da su podaci kodirani.

Ukoliko postoji sumnja o autenti¢nosti vebsajta, pozovite organizaciju koju navodno predstavljaju. To prilikom nemojte
koristiti brojeve telefona koji su ponudeni na sumnjivom vebsajtu ili mejlovima. Koristite poznati broj telefona ili broj koji
¢ete dobiti iz pouzdanog izvora, kao 3to su Bele ili Zute strane ili vladin vebsajt. SCAMwatch vebsajt sadrzi dalje savete kako
identifikovati i prijaviti potencijalne skamove.

Dostavljanje informacija vasoj banci

Banke nikada ne 3alju svojim korisnicima mejlove u kojima traze da im se dostavi korisni¢ko ime ili lozinka. Ukoliko primite
mejl od strane neke organizacije koja tvrdi da zastupa banku, prijavite to banci i SCAMwatch-u. Nemojte odgovarati niti
otvarati ponudene linkove.

Citajte korisnicke ugovore i odredbe o zastiti privatnosti podataka

Podstaknite ucenice/ke da citaju korisnicke ugovore i odredbe o zastiti privatnosti podataka da bi razumeli na koji nacin
njihovi podaci mogu da se koriste ubuduée. Mnoge organizacije koriste informacije u marketinske svrhe i mogu ih prodati
drugim marketinskim firmama. Ukolko se informacija postavi na vebsajtove koji prodaju informacije marketinskim firmama,
pojedinci mogu dobijati promotivne spam mejlove koje moze biti teSko zaustaviti.

Smanjite spamove zastitom svojih podataka

Spamovi mogu biti smanjeni:

* ograni¢enim otkrivanjem imejl adresa i brojeva mobilnih telefona

* instaliranjem i koris¢enjem softvera za filtriranje spamova

*  proveravanjem uslova kori$¢enja proizvoda prilikom kupovine proizvoda, prijavljivanja za takmicenja i registrovanja za
usluge ili elektronske informatore

* zabranom da se vasi kontakti koriste u marketinske svrhe

* povecavanjem bezbednosti na internetu da bi se ogranicili spamovi

Vise informacija o spamovima i o tome kako uloziti Zalbu moze se naci na vebsajtu ACMA.

Otvorite alternativni nalog za elektronsku postu za pretplate i registracije

Koristite posebnu adresu da biste komunicirali sa prijatelji(ca)ma, porodicom, sa koleg(inic)ama na poslu ili na studijama.

Prilikom prijavljivanja za takmicenja ili na vebsajtove, moze se koristiti alternativna imejl adresa koja se moze otvoriti putem

besplatnog naloga na jednom od provajdera. Ovi nalozi se lako mogu ukinuti, sa minimalnim posledicama ukoliko postanu

zaguseni spamovima.

Budite selektivni kada koristite svoje ime kao deo svoje imejl adrese

Otvaranje naloga za elektronsku postu jeste trenutak kada ucenici treba da budu obazrivi sto se ti¢e informacija koje ¢e

objaviti. Na primer, adresa JackSmith13@hotmail.com otkriva korisnikovo ime, a potencijalno i njegove godine, dok je

adresa Jack@hotmail.com prilicno bezbedna i ne otkriva licne podatke.

Razumeti da informacije koje se pojave na mrezi mogu imati trajan karakter

Informacija objavljena ili podeljena na sajtovima drustvenih mreza moze ostati trajno ucitana, a korisnice/i mozda nece modi
da kontrolisu ko ima pristupa njihovim licnim podacima. Ovo se odnosi na nastavnice/ke, roditelje i potencijalne buduce
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poslodavce. Kada pristupaju zajednicama na mrezi, pozeljno je da ucenice/i procitaju i razumeju pravila zastite podataka i
podesavanja koja su ustanovljena da bi se sprecio pristup licnim podacima, ukljucujudi i fotografije.

Pazljivo birajte lozinku
Prilikom smisljanja lozinki, ima nekih strogih pravila o tome $ta treba, a $ta ne treba raditi, Sto podrazumeva:

Obavezno

* neka se sastoji od najmanje osam karaktera

* kombinujte slova, brojeve i velika i mala slova.
* redovno menjajte svoju lozinku

Nemojte

e koristitiimena od milja, datume rodenja ili imena prijatelj(ic)a
* odavati svoju lozinku drugima, pa ¢ak ni prijateljima

*  ucitavati svoju lozinku na neki uredaj ili je zapisivati

Vazno je redovno menjati lozinku da bi se osiguralo da li¢ni podaci ostanu zasticeni.
Upravljanje rizicima

Postoji ¢itav niz radnji koje Skole mogu da preduzmu da bi edukovale svoje ucenice/ke o zastiti njihovih li¢nih podataka. To
podrazumeva:

*  Odrediti osobu zaduzenu za sajber bezbednost. Ova osoba bi trebalo da ima savetodavnu ulogu u odnosu na uc¢enice/ke i
njihove roditelje u vezi sa pitanjima koja se ti¢u bezbednosti i dobrobiti u¢enica/ka.

* Edukovati u¢enice/ke i njihove roditelje o prikladnoj upotrebi licnih informacija na mrezi ukljucujudi informacije o zastiti
licnih podataka u skolskom informatoru.

*  Koristite ovaj priruc¢nik.

Uvredljiv ili nedozvoljen sadrzaj

Ucenici/e mogu slucajno naici na takav sadrzaj tokom pretrazivanja, ili pak mogu tragati za njim ili dobiti linkove od drugih.
Sta je uvredljiv ili nedozvoljen sadrzaj?

To je sadrzaj koji:

*  sadrzi snimke autenti¢nog ili simuliranog nasilja, kriminalnih aktivnosti ili nesreca, iz video klipova, igrica ili filmova

* jeseksualno eksplicitan i moze sadrzati slike seksualnog zlostavljanja dece

*  promovise ekstremne politicke stavove, koji mogu potencijalno biti koris¢eni za radikalizaciju diskriminacije ranjivih
¢lanova zajednice

* promovise mrznju prema pojedincima ili grupama, na osnovu rase, religije, seksualnog opredeljenja ili drugih
socijalnih/kulturnih faktora

* poziva naili promovise kriminal, nasilje ili nebezbedno ponasanje, kao sto je izrada bombi ili oruzja, upotreba droge,
neovlas¢eno upadanje u kompjutere, prevareiili teroristicke aktivnosti

* reklamira i promovise na mrezi sadrzaj za odrasle

U ¢emu su rizici?

Ucenici/e mogu slucajno naici na takav sadrzaj tokom pretrazivanja, ili pak mogu tragati za njim ili dobiti linkove od drugih.
Ucenici/e koji imaju smart telefone mogu dopreti do sadrzaja koji su mozda blokirani ku¢nim ili Skolskim filterima.

Neprikladan sadrzaj moze izloziti decu idejama koje ih mogu navesti na krsenje drustvenih i kulturnih normi. Neki sadrzaji

mogu biti uznemirujudi za decu. Mozda to nece prijaviti roditeljima ili nastavnicama/ima, jer ¢e se postideti sadrzaja koji su

gledali, pogotovo ako su sami pretrazivali i pronasli takav sadrzaj.

Upravljanje rizicima

Postoji niz radnji koje Skole mogu da preduzmu u vezi sa uvredljivim ili nedozvoljenim sadrzajem. Neke od njih su:

* Svlastima nadleznim za obrazovanje razmotriti uvodenje filtera sadrZaja ili drugih tehnoloskih alatki za
ogranic¢avanje pristupa neprikladnom sadrzaju.

*  Pomoci u¢enicama/ima da se suoce sa rizicima u vezi sa uvredljivim sadrzajem time $to ¢ete sprovoditi redovni nastavni
program o sajber bezbednosti, kao $to je Cybersmart.
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* Ucenice/ke za koje je ustanovljeno da su bile izlozene uznemiruju¢im sadrzajima uputiti sluzbama za podrsku.
*  Koristite ovaj priruc¢nik
* Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu.

Preterana upotreba interneta

Koris¢enje interneta i mobilnih telefona, za mnoge tinejdzer(k)e, predstavlja produzetak svakodnevnog drustvenog zivota.
Drustvene mreze, igrice, generisanje sadrzaja i razmena platformi nudi tinejdzerkama i tinejdzerima, kao i mladoj deci,
stimulativnu interakciju sa njihovim vrinjakinjama i vrinjacima.

Internet takode moze biti koristan u obrazovanju, kao npr. za generisanje sadrzaja ili razmenu platformi, izvora za istraZivanja
ili video vodica za bezbroj tema. Neki sajtovi su takode korisni za u¢enike/ce koji imaju problema u socijalnim kontaktima, kao
i onima sa ugrozenim mentalnim ili fizickim zdravljem ili nedostacima.

Broj sati koji mladi mogu da provedu na mrezi bitno varira od slu¢aja do slucaja. Odraslim osobama koje o njima brinu
i vaspitaci(ca)ma je ponekad tesko da odrede pozeljan broj sati provedenih na mrezi, posto se okolnosti razlikuju u
pojedina¢nim slucajevima.

Koji su znaci upozorenja da je doslo do prekomerne upotrebe interneta?

Slededi indikatori mogu ukazati na preteranu upotrebu interneta:

* stalne glavobolje ili napetost u o¢ima i prituzbe na lo$ san

* aktivnosti na mrezi negativno uti¢u na zdravlje i opste stanje, Skolske obaveze i odnose da drugima
* stalno produzavanje vremena koje se provodi na mrezi

* neprekidno pominjanje nekih internet programa, kap npr. sajtova sa igricama

* povlagenje iz'stvarnog sveta’ prijatelja i aktivnosti

* pridavanje vise vaznosti aktivnostima i kontaktima na mrezi

*  sve losiji uspeh u 3koli

*  prituzbe odraslih osoba koje brinu o detetu da ga sve teze udaljuju od interneta

* izvestaji o tome da ucenici/e dugo ostaju budni, ili da se iskradaju iz kreveta da bi pristupili internetu

Neki od gore navedenih indikatora ne moraju se odnositi iskljuivo na preteranu upotrebu interneta. To mogu biti

oblici ponasanja mladih koji su karakteristi¢ni za odredeni uzrast, posebno za tinejdzer(k)e, za koje je internet glavni nacin
odrazavanja kontakta sa prijatelji(ca)ma; ili mogu ukazati da se ta mlada osoba suocava sa nekim problemima u drustvu
uopste. Oni mogu ukazati i na ozbiljne probleme, kao $to su sajber maltretiranje, kao i probleme u odnosima sa drugima
u stvarnom zivotu, kao i na probleme vezane za mentalno zdravlje.

Razmatranje svih razloga za brigu zajedno sa u¢enicama/ima i njihovim roditeljima jeste vazan prvi korak u utvrdivanju
problema i razvijanju strategija za njihovo prevazilazenje.

Upravljanje rizicima

Skole mogu da pomognu u¢enicama/ima u prevazilazenju rizika preterane upotrebe interneta na sledece nacine:
*  Sprovodite redovan nastavni program o sajber bezbednosti

*  Koristite ovaj priruc¢nik

* Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu.

Krada identiteta i skamovi

Ovo se odnosi na kradu novca i sticanje dobiti uzimanjem tudeg identiteta, $to moze imati pogubne finansijske i emocionalne
efekte.

Moze se odvijati na mnogo razli¢itih nacina — od toga da neko nelegalno koristi detalje sa tude kreditne kartice za obavljanje
kupovine ili potpunim preuzimanjem tudeg identiteta radi otvaranja bankovnih ra¢una, uzimanja pozajmica i vodenja
nezakonitih poslova u necije ime.

Usavriene alatke za prikupljanje informacija, kao $to su malware i spyware, omogucavaju prevarantima prikupljanje li¢nih

podataka o ciljanim osobama. Malware ili ‘maliciozni softver, sakuplja osetljive informacije o korisniku/ci, kao $to su bankovni
detalji, i prosleduje ih osobama koje ih koriste radi prevare. Ovo se moze dogadati bez znanja osobe na koju se cilja.
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Spyware je genericki naziv za kompjutersku sifru koja se instalira na kompjuter — po pravilu, bez znanja korisnika/ce - da bi se
informacija o korisniku/ci prosledivala tre¢oj strani. Spyware nije uvek povezan sa skamovima ili spamovima. Najbezazleniji
tip spyware-a jednostavno pomaze vebsajtovima da prate koje sajtove korisnik/ca posecuje.

Skamovi

Skamovi (trikovi, opsene) se Cesto alju putem elektronske poste, i ali i putem sms-a (tekstualnih poruka) i mms-a (vizuelnih
poruka). Prema SCAMwatch-u, svako moze postati zrtva skamova.

Skamovi uspevaju zato Sto li¢e na autenti¢ne materijale i korisnici bivaju izmanipulisani da na njih odgovore. Skamovi mogu
sti¢i od verodostojnih izvora, kao 5to su poznate banke ili provajderi telekomunikacionih usluga. Ponekad se ljudi uplase da ¢e
propustiti neku specijalnu ponudu ili ih je sramota da odbiju pomo¢ nekom pojedincu ili grupi u nevolji.

Skamovi poprimaju mnoge oblike, od kojih su najucestaliji sledei:

® Lutrija - Skam tvrdi da je primalac osvojio znadajnu nagradu i trazi da se uplati mala suma da bi se ona preuzela. Zatim
pocinju da pristizu dalji, neocekivani troskovi.

* Pecanje (fishing) - Elektronska posta se 3alje sa falsifikovane ili zamaskirane imejl adrese. Takvi mejlovi tvrde da su od
poznatih finansijskih institucija ili telekomunikacijskih provajdera i upucuju primaoca na vebsajt koji podrazava izvorni
vebsajt te kompanije. ,Pecaroski” mejlovi takode mogu da zahtevaju potvrdu korisni¢kog imena ili lozinke. Njihov cilj je da
dodu do finansijskih podataka zZrtve, kao $to su brojevi kreditnih kartica, nazivi naloga ili lozinke, kao i drugi li¢ni podaci.

® Placanje provizije (ili‘Nigerian 419’) - Ovi skamovi nude isplatu zama3nih novcanih iznosa da bi se pomoglo izvlaenje
miliona dolara iz neke strane zemlje iz razlicitih, naizgled legitimnih razloga. Sli¢no laznim lutrijama, zatim pocinju da
pristizu dalji, neocekivani troskovi, koji se moraju isplatiti pre nego $to se izvrsi transfer novca.

® Mule - Potencijalne Zrtve dobijaju reklame koje sadrze atraktivne ponude za posao, u kojima se obecava visoka zarada za
ogranicenu koli¢inu posla. Taj posao ¢esto podrazumeva prebacivanje odredenih novcanih iznosa sa jednog racuna na
drugi. To je, ustvari, pranje novca, tako da i Zrtve mogu na kraju da se nadu na optuzenickoj klupi.

Upravljanje rizicima
Skole mogu da pomognu u¢enicama/ima u prevazilazenju rizika krade identiteta i skamova tako $to ce:

* Integrisati nastavni materijal Cybersmart u redovan Skolski program da bi opremili u¢enike/ce potrebnim prakti¢nim
vestinama i znanjem o bezbednosti na mrezi. Posebni materijali uklju¢uju Stay Smart Online’s Budd:e E-Security
Education package

e Uputiti roditelje i druge odrasle osobe koje brinu o detetu na Vodic za bezbednost na mrezi (Guide to Online Safety),
kratak video materijal koji se zasniva na materijalima prilagodenim uzrastu koji ¢e im pomoci da se suprotstave riziku
krade identiteta i skamova kojima su izlozena njihova deca.

*  Koristite ovaj priruc¢nik.

* Dajte ovaj priru¢nik odraslim osobama koje brinu o detetu.

Usluge na osnovu lokacije
Smart telefoni imaju ugradene uredaje koji se zovu geolokatori, koji mogu da odrede ta¢nu lokaciju mobilnog telefona.

Ukoliko se stavi u funkciju, ova informacija se moze upotrebiti za pribavljanje usluga na osnovu lokacije, kao $to su korisne
mape, aplikacije i maloprodajne usluge. Ova vrsta informacije takode se moze objaviti na mrezi preko sajtova drustvenih
mreza, ili ugraditi u snimke uradene kamerom smart telefona. Ova vrsta informacija moze biti korisna, ali i zZloupotrebljena.

U ¢emu su rizici?

Bezbednost i sigurnost - objavljivanje tacnog mesta gde se neko nalazi moze biti rizi¢no. Ukoliko korisnik/ca objavi da
nije kod kuce, to moze predstavljati bezbednosni rizik za njegovu kucu ili ¢lanove porodice.

Privatnost - ‘Prijavljivanje’ otkriva svima ostalima na mrezi predstavu o korisnikovom uobi¢ajenom ponasanju i kretanju,
npr. mesta koja najce$ce posecuje, Sta voli a $ta ne, ¢lanstvo u razli¢itim grupama, itd. Ovo moze omoguciti korisnicima da

se upoznaju sa osobama sli¢nih interesovanja, ali isto tako moze privuéi nezeljene uhode. Pored toga, tako uskladiStene
informacije mogu se beskrajno koristiti, Sto znaci da informacija koju ucitate danas moze da ugrozi vasu digitalnu reputaciju i
Stetiti vam ubuduce.
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Mere predostroznosti u odnosu na usluge na osnovu lokacije

Korisnici/e usluga na osnovu lokacije mogu da se zastite minimiziranjem kolicine informacija koje otkrivaju i tako sto ¢e
odrediti kada, koliko Cesto i koliko detalja ¢e ulitavati prilikom prijavljivanja na servise drustvenih mreza. Pitajte servise koji
pruzaju usluge na osnovu lokacije koje opcije postoje za garantovanje privatnosti i kontrolu bezbednosti i koje od sledecih
mera mogu da se primene na njihov servis:

® Ukljuciti odgovarajuca podesavanja — Kao i kod pristupanja svim drustvenim mreZzama, postoje privatna i javna
podesavanja. Kod nekih servisa na osnovu lokacije, standardni nacin funkcionisanja je da sve sto korisnik/ca uradi na tom
vebsajtu bude pristupacno svim korisnicima tog servisa. Takvim podacima moze pristupiti anonimno svaki korisnik/ca
tog vebsajta. Medutim, podeSavanja za zastitu privatnosti kontrolisu Sta ko moze da vidi. Pod ‘privatnim’ podeSavanjem,
neki servisi na osnovu lokacije imaju nivoe kao $to su‘nepoznato’ (potpuno sakrivaju Vasu poziciju), ‘grad’ (samo pokazuju
udaljenost) i‘ta¢no’ (a i sa takvim podesavanjem, mozete odrediti koliko detalja zelite da pruzite).

* Redigovati svoj nalog - korisnici/e mogu menjati podesavanja kod svog naloga kao sto su profil, lozinka i stepen
privatnosti. Dobra je ideja pratiti i proveravati podesavanja i redovno menjati lozinku.

* Blokirati nezeljene korisnike/ce ili njihova oglasavanja (,,postove”) - blokirajte korisnika ulazeci u njihov profil, tako
$to Cete ga blokirati preko tastera za podesavanja.

® Zaustavite ili ukinite nalog - postoji viSe nacina da to uradite. Servisi na osnovu lokacije dozvoljavaju korisnicima/ama
da to ucine direktno sa njihovog profila, klikom na link slanjem imejla ili poruke direktno servisu.

* Odaberite koja obavestenja cete dobijati — opredelite se koja Zelite da dobijate a koja da blokirate, to mogu biti samo
neka ili sva (sms poruke ili elektronsku postu kada se korisnici/e ‘ucitaju’). Isklju¢ivanje opcija moze biti dostupna ispod
svakog ‘prijatelja’ na listi prijatelj(ic)a.

®  Prijavite neprikladnu aktivnost — neki servisi na osnovu lokacije nude mogucénost korisnicima/ama da prijave
neprikladnu aktivnost.

* Don’t share it —Ukoliko niste sigurni da li nesto sto zelite da postavite na mrezu sadrzi suvise informacija ili da li moze da
dopre do Sireg auditorijuma, nemoijte to objavljivati!

Upravljanje rizicima

Skole mogu da pomognu u¢enicama/ima u prevazilaZzenju rizika u vezi sa servisima na osnovu lokacije na sledece nacine:

* Integrisati teacher resources u redovan Skolski program da bi opremili u¢enike prakti¢nim vestinama i znanjima o sajber
bezbednosti.

*  Koristite ovaj priruc¢nik i uputite odrasle osobe koje brinu o detetu na Internet Safety Awareness presentation koji
predstavlja znacajan resurs za ucenike/ce i roditelje.
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PRVI DEO — ZA MLADE RAZREDE OSNOVNE SKOLE
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Planovi ¢asova i nastavne jedinice
Sveobuhvatne nastavne jedinice sadrze aktivnosti za rad na ¢asu. Te aktivnosti imaju za cilj da kod ucenica/ka razviju citav
niz vestina, znanja i da nauce kako da se bezbedno koriste internet. Nastavnici/e mogu da odaberu aktivnosti i redosled koji

¢e najvise odgovarati potrebama njihovih ucenica/ka. Razumevanje aktivnosti u koje se u¢enice/i upustaju na internetu je
dragocen podatak, kao ulazna tacka za predavanja o bezbednom koris¢enju interneta.

Nastavna jedinica — Digitalna medijska pismenost

Sta je stvarno?

Pregled i ciljevi nastavne jedinice
Ova nastavna jedinica ima za cilj da pomogne u¢enicama/ima da:

* shvate razliku izmedu stvarnih osoba i izmisljenih likova
* ukaZe da je ponekad tesko razlikovati stvarnu od izmisljene osobe

Po zavrietku ove nastavne jedinice, ucenici/e bi trebalo da budu u stanju da:

* razlikuju stvarne i izmisljene li¢nosti
* navedu nekoliko razlicitih vrsta upotrebe interneta
* objasne da uc¢estvovanje u online aktivnostima ukljucuje druge osobe, koje mogu, ali i ne moraju da budu stvarne

Pre nego Sto pocnete

Ova nastavna jedinica je predvidena za u¢enice/ke mladih razreda osnovne 3kole. Pre nego $to po¢nete ovu nastavnu jedinicu,
vazno je da budete upoznati sa aktivnostima u koje se vasi ucenici/e i njihovi vr3njaci/kinje upustaju na internetu i kako oni
koriste moguc¢nosti digitalne tehnologije.

Uvodne informacije za nastavnice / nastavnike

Mala deca ¢esto mogu da imaju teskoce u poimanju razlike izmedu stvarnog i izmisljenog sveta. Ovo se moze dogoditi
prilikom gledanja televizije ili filmova, tokom igre ili koris¢enja interneta, a posebno je izrazeno kada sadrzaj koji gledaju li¢i na
stvaran zivot. Sposobnost razlucivanja stvarnog od nestvarnog je vazna za sticanje osnovnih pojmova kao $to su prijatelji(ce)
na netu i u svakodnevnom zivotu (online i offline prijatelji(ce)), prikladno deljenje informacija i oblici ponasanja koji im
obezbeduju zastitu na internetu. Aktivnosti u ovoj nastavnoj jedinici imaju za cilj postavljanje osnove za dalje istrazivanje
sajber bezbednosti.

Predvideno vreme za ovu nastavnu jedinicu

Vreme koje ¢e biti posveceno ovoj nastavnoj jedinici zavisi od prethodnog znanja i vestina koje poseduju vasi ucenici/e. Ona
se sastoji od 4 aktivnosti, od kojih je svaka predvidena za jedan ¢as od 45 minuta.

CILJ je pomoci u¢enicama/imada:

*  Razumeju razliku izmedu stvarnih osoba i izmisljenih licnosti
*  Stvore svest o tome da je ponekad tesko razabrati ko je stvaran a ko nije

Potrebni materijal

*  Radni listovi 1—3

e ‘Stvarni,'Nestvarni’'i’Neodredeni’ znaci (nalaze se zajedno sa radnim listovima)
* Izbor 3ablona likova iz maste (nalaze se zajedno sa radnim listovima)

* Interaktivna tabla (il komputer sa data projektorom) sa pristupom na internet

29



Aktivnost 1: Drvo meduljudskih odnosa

Ono $to ¢e Vam biti potrebno:
® Radni list 1: Drvo meduljudskih odnosa — uve¢an na A3
® Radni list 1a: LiS¢e za drvo meduljudskih odnosa

Recite u¢enicama/ima da razmisle o tome kako su sve povezani sa drugima: kuda idu, ili u kojim aktivnostima ucestvuju svake
sedmice, a Sto ih dovodi u vezu sa drugim osobama? Nabrojte mesta i aktivnosti i napisite spisak na tabli. Zatim ucenici/e
prave spisak osoba i aktivnosti koje se odnose na njih. Oni treba da odaberu Cetiri ili pet aktivnosti ili mesta sa svojih spiskova
i da napiSu imena osoba koje poznaju ili sa kojima komuniciraju na tim mestima ili dok obavljaju odredene aktivnosti. To se
moze uraditi u obliku tabele, ili samo da razmisle.

Dajte svakom uceniku/ci uvecani (A3) primerak Radnog lista 1 i primerak Radnog lista 1a. U svaku granu drveta meduljudskih
odnosa (Radni list 1) ucenici/e upisuju mesto ili aktivnost sa svog spiska. Na svaki list (Radni list 1a) u¢enici/e upisuju ime neke
osobe sa svog spiska i lepe ga na odgovarajucu granu. Ne mora da se popuni svaka grana. Dozvolite u¢enicima/ama da oboje
ili ukrase svoje drvece i da ga okace po ucionici.
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Nastavna jedinica - Digitalna medijska pismenost

Drvo meduljudskih odnosa

NN : W)
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Nastavna jedinica - Digitalna medijska pismenost

LiS¢e za drvo meduljudskih odnosa

U000
U000
U000
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Aktivnost 2: Sta je stvarno?
Ono sto ¢e Vam biti potrebno:

*  Popunjeno drvece meduljudskih odnosa (iz Aktivnosti 1)
* ‘Stvarne,’Nestvarne’i‘Neodredene’znake (nalaze se zajedno sa radnim listovima)
® Radhni list 2: Ko je stvaran?

Pitajte ucenice/ke sta sve osobe na njihovom drvetu meduljudskih odnosa imaju zajednicko. U parovima ili u malim grupama,
ucenici/e razgovaraju 10 minuta. Objasnite ucenicima/ama da su osobe na njihovom drvetu meduljudskih veza stvarne.
Pitajte ih Sta nekoga ¢ini stvarnim.

To moze biti na primer:

* daih mozete videti ili dodirnuti
* daumeju da razmisljaju
* daimaju osecanja

Razgovarajte o tome i zapisujte komentare ucenica/ka na tabli.

Podelite ucionicu na tri oblasti: stvarnu, imaginarnu i neodredenu (mozete koristiti znake koji su u prilogu radnih listova).
Procitajte imena sa Radnog lista 2 i zamolite ucenice/ke da odrede da li su stvarne ili nestvarne osobe, ili neke za koje nisu
sigurni i stave ih pod odgovarajuci znak. Podstaknite u¢enice/ke da na tabli zapisu svoju odrednicu za svako ime. Zamolite
ucenice/ke da objasne svoj izbor i razgovarajte o svim moguc¢im nedoumicama ili neslaganjima.
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Nastavna jedinica - Digitalna medijska pismenost

Ko je stvaran?

Procitajte ucenicima sledeci spisak licnosti i zamolite ih da odrede da li su te osobe stvarne, imagi-
narne ili nisu sigurni kojoj kategoriji pripadaju.

« Tvoj nastavnik / tvoja nastavnica

« EImo

« Hari Poter

« Tvoj najbolji drug / tvoja najbolja drugarica

« Endru iz ,Susjeda” (ili bilo koji drugi lik iz neke popularne TV serije)
« Spajdermen

« Optimus Prajm (akcioni lik iz Transformersa™)
« Bart Simpson

 Dora istrazivacica

« Kung Fu Panda

- Direktor / direktorka tvoje skole

 Dzastin Biber

e Skubi-du

« Hana Montana

- Osoba koja stoji / sedi pored tebe

« Osoba koja radi u skolskoj kuhinji

« Tvoj prvi sused / susetka

 Marija iz,,Ulice Sezam”

« Voditelj /voditeljka skolske TV emisije

« Hampti Dampti
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- Digitalna medijska pismenost

Nastavna jedinica

Sta je stvarno?

VNUNDIS / NYHNDIS WVSIN

VNUVYNIDOVIAII - NVHVYNIDOVIAI -

VNUVALS - NVAVALS



Nastavna jedinica - Digitalna medijska pismenost

Crtez knjige.
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Nastavna jedinica - Digitalna medijska pismenost

Crtez televizora.
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Nastavna jedinica - Digitalna medijska pismenost

Crtez filmske kamere.
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Nastavna jedinica - Digitalna medijska pismenost

Crtez konzole za igrice.
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RADNI LIST 2a Nastavna jedinica - Digitalna medijska pismenost

Crtez konzole za igrice.
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Aktivnost 3: Izmisljeni likovi

Ono $to ¢e Vam biti potrebno:

* |zbor 3ablona likova iz maste (prilozeni su uz prethodne radne listove) — uvecani do formata A3
Pitajte ucenice/ke $ta neki lik ¢ini imaginarnim. Pobrojte njihove ideje.

Te ideje mogu biti na primer:

* toje kobajagi

* tojelikizcrtanog filma

* toje kompjuterski stvoren lik
* onnije stvaran

Podelite razred na 5 grupa. Dajte svakoj grupi po jedan $ablon likova iz maste. Ucenici/e treba da provedu 10 minuta belezedi
imena svih imaginarnih likova iz kategorije koja im je zadata. Kategorije su knjige, filmovi, TV emisije i igre. Tu je ukljuc¢eno i
jedno prazno polje. Kada istekne vreme, grupe razmenjuju sablone i dodaju svoje ideje ostalim kategorijama. Posto je svaka
grupa imala priliku da dopuni svaki Sablon, izlozite ih i razgovarajte o tome $ta te likove Cini imaginarnim. Pobrojte njihove
ideje. Na kraju ¢asa odigrajte igru ‘glave proslavljenih likova’koristedi likove iz Sablona likova iz maste.

Izbor $ablona likova iz maste (priloZeni su uz prethodne radne listove)

Aktivnost 4: Stvarno nasupot imaginarnom
Sta ¢e Vam biti potrebno:

® Radni list 3: Stvarno nasuprot imaginarnom - Venov dijagram
*  Popunjeno drvece meduljudskih odnosa (iz Aktivnosti 1)
*  Sabloni likova iz maste (iz Aktivnosti 3)

Uvecajte jedan primerak Radnog lista 3 na format A3 (ili ga prikazite na interaktivnoj tabli). Zamolite jednu ucenicu/ka da
izabere jednu osobu sa svog drveta meduljudskih odnosa (iz Aktivnosti 1). Zamolite drugog ucenika/cu da izabere jedan
nestvarni lik sa $ablona likova iz maste (Aktivnost 3). Uporedite i ukaZite na razlike izmedu dve osobe koje su koristile Radni list
3. Ucenici/e rade samostalno, ili u parovima, na istoj aktivnosti (na Radnom listu 3) koristedi razlicite li¢nosti / likove. Na nivou
Citavog odeljenja, razgovarajte o glavnim razlikama i slicnostima izmedu nekoga ko je stvarna licnost i imaginarnog lika.
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- Digitalna medijska pismenost
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Sta je stvarno? Venov dijagram.
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Nastavna jedinica — vrsnjacka i licna bezbednost

Razmena li¢cnih podataka

Pregled i ciljevi nastavne jedinice
Ova nastavna jedinica ima za cilj da pomogne u¢enicama/ima da:

*  prepoznaju sta su to li¢ni podaci
*  razumeju zasto je vazno zastititi svoje licne podatke
* razumeju da se li¢ni podaci mogu razmeniti samo na primeren i bezbedan nacin sa osobama od poverenja

Na kraju ove nastavne jedinice, u¢enici/e e biti u stanju da:

*  razumeju $ta su to li¢ni podaci

*  prepoznaju koja vrste podataka mogu bezbedno razmenjivati

* pobroje osobe kojima veruju i sa kojima mogu razmenjivati informacije

e .objasniti kako internet moZze da se koristi za komuniciranje sa drugim osobama

Pre nego sto pocnete

Ova nastavna jedinica je predvidena za ucenice/ke mladih razreda osnovne skole. Pre nego $to zapocnete ovu nastavnu
jedinicu, vazno je da budete svesni $ta vasi ucenici/e, a i druga deca istog uzrasta, rade na internetu i kako koriste moguénosti
sajber tehnologije.

Prethodne informacije za nastavnice / nastavnike

Deca se upustaju u razne aktivnosti na internetu od ranog uzrasta. Nije neobi¢no da razna online okruzenja zahtevaju li¢ne
podatke da bi se otvorili nalozi, registrovali sajtovi, platila ¢lanarina, itd. Deci je ¢esto tesko da procene koje podatke o sebi
mogu slobodno dati, a koje treba da zadrze za sebe. Deci je potrebna podrska odraslih osoba kojima veruju da bi procenili
sadrzaj na internetu, da bi bila sigurna i da bi njihovi li¢ni podaci ostali zasticeni. Aktivnosti u ovoj nastavnoj jedinici su
koncipirane tako da stvore temelj za dalje istrazivanje sajber bezbednosti.

Predvideno vreme za ovu nastavnu jedinicu

Vreme koje ¢e biti posveceno ovoj nastavnoj jedinici zavisi od prethodnog znanja i vestina koje poseduju vasi u¢enici/e. Ona
se sastoji od 4 aktivnosti, od kojih je svaka predvidena za jedan ¢as od oko 45 minuta.

CILJ je pomodi u¢enicama/ima da:
*  Odrede sta su to licni podaci
* Shvate vaznost zastite li¢nih podataka

* Razumeju da se li¢ni podaci mogu razmeniti samo sa osobama od poverenja.

Potreban materijal

* Papir A5

*  Pribor za crtanje
» Casopisi

*  KidPix

* ‘Ko sam ja? knjiZice (vidi Aktivnost 1)

*  Papir formata A4

*  Radni listovi 1-2

*  Sabloni kartica ‘Kategorije ljudi’i‘Kategorije informacija’ (nalaze se na radnim listovima)
*  Pribor za laminiranje (po Zelji)

*  Dve kutije (vidi Aktivnost 4)

e Hamer ili njemus slican papir

* Interaktivna tabla (ili nekoliko komputera) sa pristupom na internet

*  Primeri imejl programaiili online igrica
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Aktivnost 1: Ko sam ja?- Prvi deo

Sta ¢e Vam biti potrebno:

* PapirA5

* Pribor za crtanje
* Casopisi

*  KidPix

Nastavnik/ca treba da pred ucenicima/ama nabroji nekoliko podataka o sebi (bez odavanja specifi¢nih informacija, kao

$to su datum rodenja, adresa, itd.). To mogu biti talenti, sklonosti, izgled, i sli¢cno. Objasnite u¢enicima/ama da je njihov
zadatak da naprave knjizicu ‘Ko sam ja?’ Na svakoj strani knjiZice treba da bude neka naznaka o njihovom identitetu (npr.

Ja volim ¢okoladu'ili‘lmam plave oci’). Ucenici/e mogu da koriste slike i reci u svojim knjizicama. Objasnite im da je cilj ove
aktivnosti da naprave knjiZicu iz koje ostali ucenici/e ne¢e moc¢i da pogode ko je to napisao, tako da podaci ne smeju biti
suvise specificni. U zavisnosti od sposobnosti Vasih ucenika/ca, knjizicu mogu naciniti pomocu crteza, isecanjem ilustracija iz
Casopisa ili koristeci KidPix.

Aktivnost 2: Ko sam ja?- Drugi deo
Sta ¢e Vam biti potrebno:

* ‘Ko sam ja? prethodno sacinjena knjizica iz Aktivnosti 1
* Papir A4
® Radni list 1: T-grafikon za licne podatke uvecéan na format A3

Postavite knjizice ‘Ko sam ja?’ (iz Aktivnosti 1) po ucionici. Pored svake knjizice stavite po jedan list papira formata A4. Ucenici/e
treba da pogledaju svaku knjizicu i da napiSu ime svoje drugarice ili druga kome misle da knjizica pripada. Pokupite knjizice i
papire. Nastavnik/ca zatim prikazuje knjizice jednu po jednu, zajedno sa spiskom imena potencijalnih autora/autorki. Da li su
ucenici/e uspeli da pogode kome knijizice pripadaju na osnovu pruzenih informacija?

Razgovarajte o sledecem:

* Koliko je bilo lako pogoditi Cija je knjizica?

* Koje informacije su olaksale pogadanje autorke/autora knjizice?

* Koje informacije nisu mogle da posluze toj svrsi?

e  Koju vrstu informacija je autor/ka mogao/la da pruzi da bi bilo sasvim lako pogoditi ko je on/ona?

Prikazite uvecani primerak Radnog lista 1. Na jednoj strani pobrojte podatke koji su olaksali u¢enicima/ama da pogode ¢ija je

knjizica, a na drugoj strani one podatke koji nisu bili od koristi u otkrivanju identiteta autora/ki. Dopunite obe liste podacima
koji se mozda nisu pojavili u knjizicama (npr. puno ime, broj telefona, adresa, ime skole).
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RADNI LIST 1 Nastavna jedinica - Vr$njacka i liéna bezbednost

T-grafikon za licne podatke

Informacije koje se mogu upotrebiti Informacije koje se ne mogu upotrebiti
da bi nas identifikovali da bi nas identifikovali
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Aktivnost 3: Odrasle osobe kojima mogu da verujem
Sta ¢e Vam biti potrebno:

*  Knjizice ‘Ko sam ja’iz Aktivnosti 1
® Radni list 2: Odrasle osobe kojima mogu da verujem
® Radni list 1: T-grafikon za licne podatke iz Aktivnosti 2

Uz pomoc knjizica ‘Ko sam ja’ (iz Aktivnosti 1), zamolite u¢enike/ce da prokomentarisu ono $to su radili. Da li su se osecali
bezbedno razmenjujudi podatke iz svojih knjiZica sa svojim drugovima i drugaricama iz odeljenja? | ako je odgovor potvrdan
ili odrican, Sta misle zbog ¢ega? Ukoliko se vecina njih osecala bezbedno razmenjujuci te podatke, pitajte ih da li postoje
nekakvi podaci za koje im ne bi bilo prijatno da ih dele sa ostalima.

Objasnite ucenicima/ama da je vazno da znaju kojim odraslim osobama oko sebe mogu da veruju.

Sa kojim odraslim osobama bi mogli da podele podatke iz svoje knjizice, a da se osecaju prijatno? Napisite imena tih osoba na
tabli. Kakve su te osobe?

Ucenici/e popunjavaju Radni list 2 i pokazuju ga ostalima (ukoliko osecaju da je to u redu).

Vratite se na T-grafikon (iz Aktivnosti 2). Objasnite uc¢enicima/ama da oni li¢ni podaci koji mogu posluziti za identifikaciju
mogu da se podele sa osobama kojima mogu da veruju, ili sa nekim drugim, ali samo nakon $to to neka odrasla osoba u koju
imaju poverenja to odobri. Objasnite da moze biti nebezbedno deliti svoje podatke sa osobama u koje nemaju poverenja, koje
ne poznaju ili kada nisu sigurni zbog ¢ega su ti podaci nekome potrebni.

Aktivnost 4: Koje informacije mogu da podelim sa drugima?
Sta ¢e Vam biti potrebno:

® Radni list 1: T-grafikon za li¢cne podatke iz Aktivnosti 2

*  Sabloni kartica ‘Kategorije ljudi’i‘Kategorije informacija’ (nalaze se na radnim listovima)
*  Pribor za laminiranje (po Zelji)

*  Dve kutije

Recite ucenicima/ama da se vrate na svoje T-grafikone (iz Aktivnosti 2) i dopune ih ukoliko zele. Objasnite ucenicima/ama da
Ce istrazivati koje vrste podataka treba deliti sa razlicitim osobama (Sabloni kartica sa kategorijama ljudi i sa informacijama
treba da budu pripremljeni pre ¢asa). Odstampajte, laminirajte (po Zelji) i isecite kartice, pa ih stavite u dve odvojene kutije
(etikete za kutije se takode nalaze sa $ablonima). Jedna stranica sa neispunjenim karticama je takode data za dodatne ideje.
Odaberite dva ucenika/ce. Jedan neka uzme karticu iz kutije na kojoj pise ‘Kategorije ljudi; a drugi iz kutije na kojoj pise
‘kategorije informacija’ Zamolite ucenice/ke da se okrenu prema ostalima drzeci kartice u rukama, tako da svi mogu da ih vide.

Zatim pitajte ucenice/ke da li odabrana informacija treba da se deli sa nekom osobom (npr. da li svoj broj telefona treba dati

mami svog druga/drugarice)? Koji su razlozi za i protiv?
Ponovite ovaj proces nekoliko puta (svaki put sa dva razli¢ita ucenika/ce) i razgovarajte o odgovorima.
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RADNI LIST 2 Nastavna jedinica - Vr$njacka i liéna bezbednost

Odrasle osobe kojima mogu da verujem

A
A
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RADNI LIST 2 Nastavna jedinica - Vr$njacka i liéna bezbednost

Kategorije ljudi

___________________________________________________________________

-------------------------------------------------------------------

$KOLE
MAMA TATA
BRAT / SESTRA ' PRODAVAC / PRODAVACICA!
' UOBLIZNJOJRADNJI
POLICAIAC ~ OSOBA KOJA PRIKUPLJA
" DOBORTVORNE PRILOGE
VOZAC AUTOBUSA SUSED / SUSETKA
POSTAR LEKAR / LEKARKA

___________________________________________________________________
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RADNI LIST 2 Nastavna jedinica - Vr$njacka i liéna bezbednost

Kategorije informacija

-------------------------------------------------------------------

PUNO IME | PREZIME ADRESA
 oewmmormtrows | owrwRosEuA
""""" worcras | o

IME KUCNOG LJUBIMCA BOJA OClJU
STAROST SKOLA
"""" GPORTSKKLUBZA  BROJMOBILNOG

KOJI IGRAM TELEFONA

___________________________________________________________________
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U ovom delu priru¢nika, svaka aktivnost se realizuje u zavisnosti od toga koliko deca ve¢ imaju znanja i iskustva o internetu.
Koris¢enje metoda radionice omoguci¢e Vam da naredne sadrzaje prilagodite razli¢itim uzrastima.

Nastavna jedinica — Pismenost u koris¢enju digitalnih medija

Online simboli
CILJ je pomoci u¢enicama/ima da:

* Razumeju simbole koji se koriste za prenosenje ili predstavljanje ideja
*  Prepoznaju avatare kao online konstrukte koji mogu da zastite njihov identitet

Aktivnost 1: Sta su simboli?
Sta ¢e Vam biti potrebno:

® Radni list 1: Simboli, simboli, svuda oko nas!

® Radni list 1: ReSenja

Razdelite u¢enicima/ama Radni list 1 i zamolite ih da pobroje sve simbole koje na njemu vide. Zatim im recite da razmisle
zasto se ti simboli koriste. Gde mogu videti simbole? Koje druge simbole poznaju? Prosetajte oko skole (ili po blizoj okolini) i
zabelezite (fotografija je idealan nacin za to) sve simbole na koje naidete. Objasnite da se simboli koriste da bi predstavili neku

misao ili da bi nam preneli neku poruku. Ukoliko je potrebno, vratite se na Radni list 1 i zamolite ucenike/ce da kazu sta misle
da ti simboli predstavljaju, odnosno koju poruku pokusavaju da nam prenesu.

Domadéi zadatak

Recite ucenicima/ama da tokom jednog dana zapisuju sve simbole koje vide u svoj dnevnik simbola.
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37101\ | A1) B B Nastavna jedinica - Pismenost u kori$é¢enju digitalnih medija

Simboli, simboli, svuda oko nas!

Pogledaj svaki simbol ponaosob. Koliko simbola umes da prepoznas?
Umes li da protumacis Sta oni znace? Gde si ih videla/o?

2
e

@
@
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3710\ | Y B B Nastavna jedinica - Pismenost u kori$é¢enju digitalnih medija

Simboli, simboli, svuda oko nas! - ReSenja

Ime:

Pogledaj svaki simbol ponaosob. Koliko simbola umes da prepoznas?

vev v

Umes li da protumacis sta oni znace? Gde si ih videla/o?

&Y
&S

Prilaz za osobe Semafor

Reciklaza

Informacije

sa invaliditetom

Bl

Znak et Zenski/muski WC

Pesacki prelaz

Prva pomo¢

Mir Izlaz

Ovde presedi

Otrov/opasno/toksi¢no
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Aktivnost 2: Zasto se koriste simboli?
Sta ¢e Vam biti potrebno:
* Slika zastave Australije, Srbije i jo$ pet zastava razli¢itih drugih zemalja.

PrikaZite slike zastava razlicitih zemalja. Odaberite jednu, i zamolite ucenike/ce da razmene misljenja o tome $ta simboli koji
se nalaze na zastavama govore o odredenoj zemlji, ljudima koji u njoj zive i nacinu zivota. Dajte po jednu zastavu parovimaili
malim grupama ucenica/ka i zamolite ih da razgovaraju o sledecem, a zatim da iznesu svoje ideje celom razredu:

*  Koji simboli se koriste na toj zastavi?
*  Stamislite da ti simboli predstavljaju?
* Uopste, Sta mislite da nam zastava govori o zemlji koju predstavlja?

Posto su ucenici/e stekli neko iskustvo posmatrajuci, komentarisuci i tumaceci simbole, odlucite se za zajednicku definiciju
‘simbola’; na primer, da su to predmeti, slike, reci, zvuci ili znaci koji imaju odredeno znacenje po kojem ih se, kao kad je u
pitanju asocijacija, uvek setimo.

Vazno

Obnovite $ta znaci termin ‘posetiti’ vebsajt.

Aktivnost 3: Kako simboli mogu da zastite u¢enice/ke na internetu?
Sta ¢e Vam biti potrebno:

* Nekoliko kompjutera sa pristupom na internet

*  Kopije ili isecci iz ilustracija superheroja, filmova ili animiranih filmova
(u skladu sa politikom vase Skole o koris¢enju takvih materijala)

® Radhni list 2: Planiranje avatara

* Papir za postere

* Lepljivi papirici

e Grafickiili programi za crtanje kao npr. KidPix (po zelji)

Ucenici/e traze na internetu super-heroje kao $to su Peter Parker/Spajdermen, Bruce Wayne /Betmen i Clark Kent/Supermen.
Zatim beleze simbole koje primete da se koriste zajedno sa tim superherojima (npr. Supermenovo ‘S’ ili slika pauka na kostimu
Spajdermena).

Zatim pogledajte odlomke iz filmova ili animiranih filmova i predlozite u¢enicima/ama da dodaju jos simbola koje vide.
Sastavite odeljenjski spisak simbola koje su ucenici/e pronasli. Pitajte ucenike/ce zasto misle da super-heroji koriste simbole,
maske, kostime ili pseudonime. Razgovarajte o tome kako ih superheroji koriste da bi prikrili svoj pravi identitet.

Napisite rec ‘avatar’na tabli i pitajte uc¢enike/ce da li znaju $ta ona znaci, gde su ih videli i da li oni poseduju svog avatara.

To je konstrukt koji se koristi na mnogim sajtovima, kao
$to su pricaonice i drusStvene mreZze radi zastite identiteta. Objasnite ucenicima/ama da avatar za njih ¢ini ono Sto simboli,
maske, kostimi i pseudonimi ¢ini za super-heroje: stiti njihov pravi identitet.

Zamolite ucenike/ce da navedu razloge zbog kojih je vazno da zastite svoj identitet na internetu. U parovima, ucenici/e treba
da izlistaju svoje ideje u roku od deset minuta, zapisu ih na lepljive listi¢e i dodaju na zajednicki poster.

Ucenici/e ¢e napraviti sopstvenog avatara i dati mu ime. To ce biti simboli¢na, graficka slika njih samih, koja ne sme imati
odlike koje bi ih Cinile lako prepoznatljivim. Ucenici/e mogu da koriste Radni list 2 da bi planirali svoje avatare. Kona¢nu verziju
mogu nacrtati ru¢no, ili uz pomoc¢ grafickog ili programa za crtanje (kao sto je KidPix). Na kraju, izloZite njihove avatare u
ucionici i vidite da li u€enici/e mogu da ih povezu sa njihovim vlasnicima.
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37101\ | E A Y P2 Nastavna jedinica - Pismenost u kori$¢enju digitalnih medija

Planiranje avatara

Ime:

Nacrtajte simbole koji predstavljaju vasu li¢cnost i omiljene stvari
(sportove, muziku, knjige, filmove, itd.).

Napravite spisak nadimaka Nacrtajte svog avatara.
koje biste mogli koristiti da bi
prikrili svoj pravi identitet.
Identitet koji se koristi online
Cesto se naziva‘hend!’ (‘handle’).
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Nastavna jedinica -
Nalazenje i identifikovanje prihvatljivog internet sadrzaja

Pregled nastavne jedinice i ciljevi
Ova nastavna jedinica ima za cilj da:

*  Razvije znanja i vestine koje ¢e im omoguciti da efikasno istraZzuju po internetu
* Identifikuje pouzdane i prikladne sadrzaje na internetu
* Razvije strategije protiv nezeljenih i neprikladnih sadrzaja.

Pri kraju ove nastavne jedinice, u¢enici/e bi trebalo da:

*  Efikasno koriste strategije za traganje i brzo i lako lociranje informacija na internetu
* Identifikuju pouzdane i prikladne sadrzaje na internetu
* Umeju da nabroje strategije za odbranu od nezeljenih i neprikladnih sadrzaja ili kontakata

Pre nego Sto pocnete

Ova nastavna jedinica je predvidena za starije razrede osnovnih skola i srednje skole. Pre nego $to poc¢nete, vazno je da znate
Sta Vasi ucenici/e, ali i druga deca te starosne grupe, rade na internetu i kako koriste online tehnologije.

Prethodne informacije za nastavnice / nastavnike

Internet je u danasnje vreme veoma vazan deo obrazovanja. On obezbeduje brz i lak pristup obilju informacija. Medutim,
pronalazenje relevantnih i prikladnih informacija online moze biti izazovan, pa i frustriraju¢i poduhvat, narocito za decu.
Uloga je roditelja/staratelja i nastavnika/ca da se pobrinu za to da dete bude bezbedno i zasticeno dok koristi internet. To
podrazumeva i to da deci pruze znanje i vestine koje su im potrebne da bi krstarili po globalnoj mrezi (www) na bezbedan
nacin. Potrebno je da znaju kako da odrede i definisu sadrzaje koji su pouzdani i bezbedni, i da nauce strategije kojima ce se
izboriti sa neprikladnim sadrzajima ili kontaktima.

Trajanje nastavne jedinice

Vreme koje je potrebno posvetiti ovoj nastavnoj jedinici zavisi od prethodnog znanja i vestina koje ucenici/e poseduju. Ona se
sastoji od 1 aktivnosti koja je predvidena za jedan ili dva ¢asa od 45 minuta.

CILJ je da se pomogne ucenicama/ima da:

* Razviju znanja i vestine za efikasno pretrazivanje interneta

* Identifikuju pouzdane i prihvatljive sadrzaje na internetu

* Razviju strategije kako da izadu na kraj sa neZeljenim i neprikladnim sadrzajima.

Aktivnost 1: Neprikladan sadrzaj
Sta ¢e Vam biti potrebno:
* Radni list 1: Bezbednosni scenario

Procitajte celom odeljenju scenario koji se nalazi na Radnom listu 1. Zamolite u¢enice/ke da u parovima razgovaraju o tome
Sta bi u datoj situaciji uradili da bi bili bezbedni. Razmenite te ideje i zabeleZite ih. Objasnite u¢enicima/ama da se u nekim
trenucima mozda ne osecaju bezbedno dok koriste internet. Mogu da naidu na sadrzaj koji izaziva nelagodu, ili neko moze
da pokusa da uspostavi sa njima kontakt preko pop-ups ili poruka. Uverite u¢enice/ke da to nije njihova krivica i da postoje
strategije za reSavanje ovakvih situacija, koje su sli¢cne onima koje se primenjuju u stvarnom Zivotu kada se ne ose¢camo
bezbedno. Vratite se na ideje iz scenarija i objasnite kako iste strategije mogu da se koriste na internetu (npr. zatraziti pomoc
od odrasle osobe od poverenja, ili prijaviti putem bezbednih vebsajtova koji su navedeni u ovom priruc¢niku).

Strategije za odbranu od neprikladnog sadrzaja podrazumevaju:

e  zatraziti pomoc¢ od odrasle osobe kojoj verujes

* kontaktirati bezbedne vebsajtove navedene u ovom prirucniku (str. 9), kao i svog internet provajdera
*  zatvoriti taj prozor

e kliknuti na dugme ‘Nazad’

e kliknuti na pocetnu stranicu (ukoliko je ona bila bezbedna)

e iskljuciti kompjuter
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Nastavna jedinica - Nalazenje i identifikovanje
RADNILIST 1 prihvatljivog internet sadrzaja

Bezbednosni scenario

Procitajte sledeci scenario i razgovarajte o tome Sta bi deca mogla da ucine da bi se u ovoj situaciji

zastitila.

Sad je subota popodne. Tvoj tata igra fudbal na lokalnom igralistu, mama je upravo otisla

u kupovinu, a stariji brat u susednoj sobi igra neku online igru sa svojim drugom.

Ti OBOZAVAS da bude3 sam/a. Tada moze$ da pojedes $ta god pozelis (¢ak i da provalis$ u
tajno skladiste ¢okolade tvog brata ili da jedes hranu koja se mrvi na kaucu), da pustis

svoju omiljenu muziku zaista glasno i da surfujes$ po TV kanalima koliko god ho¢es.

Iznenada, cujes neki zvuk. U prvi mah ne mozes da odredis sta je to, ali pretpostavljas da
je to tvoj pas na sporednim vratima. Ustajes da proveris. Ne, on spava u vesernici. Pa
dobro, mozda ti se opet samo ucinilo da si nesto ¢ula/o. Nazad pred televiziju.

Crrrrc! Opet taj zvuk. Ali ovog puta ti se ¢ini da dolazi sa prednje strane kuce. Polako

ustajes i kreces prema vratima. Malo ih odskrines, ali ne vidis bas nista.
Crrrrc.... Tup! To je kapija. Setis se da je treba podmazati i da je Sarka malo napukla, tako da
udari o tle pre nego $to se zatvori. Samo jos malo proviri$ kroz vrata i ugledas coveka

(koga ne prepoznajes) kako pokusava da ude kroz vasu kapiju.

Sta ¢es uciniti?
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Zamolite ucenike/ce da razmisle o tome 3ta neki izvor Cini pouzdanim.

Razmotrite sledece:

* Ko je napisao informaciju ili otvorio vebsajt?

*  Datum na vebsajtu (ukoliko je primenljivo).

* Dali se mogu nadi drugi izvori (sajtovi) sa istom informacijom?

* Dalitaj sajt nudi linkove za druge sajtove, ili daje izvore za informacije koje pruza?

Zadajte ucenicima/ama da u parovima pregledaju Radni list 1 i ocene pouzdanost svojih izvora koristec¢i smeska, placka i
neutralno lice. Pomocu njih mogu naznaciti da li misle da je sajt veoma pouzdan, neutralno lice znaci da misle da bi mogao

biti pouzdan,a placko da je nepouzdan. Ponovo razmenite misljenja na nivou ¢itavog odeljenja i podstaknite u¢enike/ce da
objasne svoje misljenje.

Nastavna jedinica — Pozitivno ponasanje na internetu
Pozitivni oblici komunikacije

Pregled nastavne jedinicei ciljevi
Ova nastavna jedinica ima za cilj da pomogne uéenicama/ima da:

* shvate kako je online komunikacija sli¢na, ali i razli¢ita od komunikacije licem u lice
* razviju komunikacijske vestine prijatnog i pristojnog ponasanja na internetu

Po zavrsetku ove nastavne jedinice, ucenici/e bi trebalo da budu u stanju da:
*  opisurazlike i sli¢nosti izmedu komunikacije licem u lice i na internetu

* navedu osnovna pravila ‘netikecije’

* piSu mejlove koristedi prikladan, pristojan i inkluzivan jezik

Pre nego Sto pocnete

Ova nastavna jedinica je namenjena ucenicima/ama starijih razreda osnovnih skola i srednjih Skola. Pre nego $to pocnete,
vazno je da znate $ta Vasi ucenici/e, ali i druga deca te starosne grupe, rade na internetu i kako koriste online tehnologije.

Prethodne informacije za nastavnice/nastavnike

Deca svakodnevno komuniciraju sa razli¢itim osobama, na razli¢ite nacine. Online komunikacija, kao 5to je imejl, instant
poruke, video ¢askanje i drustvene mreze sve brze postaje sastavni deo Zivota. Ucenici/e treba da budu svesni da se mnoga
pravila, na¢in ophodenja i principi lepog ponasanja koji se odnose na interakciju licem u lice odnose i na komunikaciju putem
interneta. Pravila lepog ponasanja (etikecija) na internetu se cesto nazivaju ‘netikecija’

Trajanje nastavne jedinice

Vreme koje je potrebno posvetiti ovoj nastavnoj jedinici zavisi od prethodnog znanja i vestina koje ucenici poseduju. Ona se
sastoji od 4 aktivnosti, od kojih je svaka predvidena za jedan ili dva ¢asa od 45 minuta.

CILJ je da pomogne u¢enicama/ima da:
* razumeju kako je komunikacija na internetu sli¢na, ali ipak i razlicita of komunikacije licem u lice
*  razviju vestine uctivog i pristojnog komuniciranja na internetu.

Potrebni materijali
*  Radni listovi 1-4
* Interaktivna tabla sa pristupom na internet

* Imejl nalozi u¢enika/ca ili $kole
*  E-pal dozvole (nalaze se uz radne listove)
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Aktivnost 1: Kako komuniciramo?

Ono $to ¢e Vam biti potrebno:
® Radnilist 1: Mape uma

Ucenici/e rade u parovima da bi pobrojali razli¢ite nacine komunikacije u svakodnevnom zivotu.
Na primer:

* razgovor licem u lice

* imgjl

* sms poruke
* telefon

* pisma

Sakupite rezultate i nacinite zajednicki spisak.

Zadajte svakom paru nacin komunikacije sa zajednickog spiska i zamolite i da zapiSu glavne odlike te vrste komunikacije na
Radnom listu 1 (mozda cete se odluciti da prethodno popunite jedan list kao primer, pred celim razredom).

Te karakteristike mogu da se odnose na sledece:

* Dallije to pisani ili verbalni metod komunikacije?

* Dalijelicemulice?

* Da li govor tela ima uticaja na taj vid komunikacije?
* Da li zahteva upotrebu tehnologije?

* Staje njegova svrha?

Nadovezite se na ovo pitanjem svakom paru ucenica/ka na sta je potrebno obratiti paznju da bi njihov vid komunikacije bio
uspesan (ovo se moze uraditi na istom radnom listu, ili na novom primerku).

Na primer:

* razgovarati uctivo

* poznavati gramaticka pravila, pravopis i interpunkciju
* koristiti inkluzivne termine

* prikladan govor tela

* uzeti u obzir osecanja drugih

* govoriti razgovetno

* koristiti lako citljive fontove

Razmenite misljenja i istaknite one uspesne metode komunikacije koji su primenljivi u vise od jednog metoda komunikacije
(npr. voditi racuna o osecanjima drugih osoba i koristiti inkluzivne termine).

Aktivnost 2: UspeSna komunikacija

Ono $to ¢e Vam biti potrebno:

® Radni list 2: Komunikacijski stripovi (uvecani do formata A3)

Ucenice/i razgovaraju o odlikama pozitivne komunikacije iz Aktivnosti 1. U parovima, u€enice/i biraju jedan metod
komunikacije i koriste Radni list 2 da bi nacrtali dva jednostavna stripa, od kojih jedan predstavlja primer uspesne
komunikacije, a drugi primer neuspesne komunikacije. Prikazite stripove celom odeljenju i podstaknite ucenice/ke da o njima

razgovaraju. Zakljucite ¢as razgovorom o tome kako uspesno komunicirati tako $to ¢ete izraditi zajednicku listu neophodnih
elemenata uspesne komunikacije.
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RADNILIST 1 Nastavna jedinica - Pozitivno ponasanje na internetu

Mape uma

Ime:
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RADNI LIST 2 Nastavna jedinica - Pozitivno ponasanje na internetu

Komunikacijski stripovi

Ime:

Primer uspesne komunikacije
Primer neuspe$ne komunikacije
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Aktivnost 3: Komunikacija na internetu
Ono $to ¢e Vam biti potrebno:

* Lista neophodnih elemenata uspeSne komunikacije iz Aktivnosti 2
* Radni list 3: Venov dijagram

Napisite rec ‘'netikecija’na tabli i zamolite ucenice/ke da Vam kazu Sta misle da ona znadi i od kojih pojmova je izvedena.

Recite ucenicama/ima da razmisle o tome kako oni komuniciraju preko interneta. Ukoliko ste tokom Aktivnosti 1 i 2 razmatrali
to pitanje, pregledajte prethodno prikupljene informacije. Ukoliko to nije bio slucaj, zamolite ucenike/ce da razmisle da

li, kada i kako koriste imejl, sajtove drustvenih mreza, video ¢askanje, itd. Svi zajedno, ili u malim grupama, osvrnite se na

listu neophodnih elemenata uspesne komunikacije (iz Aktivnosti 2), da biste uporedili i istakli razlike izmedu komunikacije
preko interneta i licem u lice (na Radnom listu 3). U¢enice/i bi trebalo da uvide da se mnoga pravila koja vaze za uspe$nu
komunikaciju licem u lice takode odnose na komunikaciju putem interneta (uz male modifikacije).

Na primer:

* Razgovarati uctivo moze se pretociti u koris¢enje prikladnog recnika i uctivih formi obracanja.
* Razgovetan govor se u pisanom jeziku moze definisati kao: izrazavati se jasnim i jednostavnim sredstvima.

Na nivou ¢itavog odeljenja, pokusajte da sastavite dokument pod nazivom
koristedi ideje iz Radnog lista 3. Potrebno je da se svi ucenici/e saglase da im je lista prihvatljiva i preuzmu odgovornost da
primenjuju ovaj dokument.

Aktivnost 4: Primena netikecije
Ono $to ¢e Vam biti potrebno:

* Lista korisnih saveta za komunikacije na internetu’iz Aktivnosti 3

* Interaktivna tabla sa pristupom na internet

* Imejl naloge ucenica/ka ili Skole (ukoliko u¢enici/e ili Skola nemaju naloge, potrebno ih je otvoriti unapred)
*  Radni list 4: Koncept imejla

Pitajte ucenice/ke na koji nacin trenutno komuniciraju preko interneta, zbog cega i sa kim. Mozda cete Zeleti da te informacije
zapisete na grafikonu. Objasnite uc¢enicama/ima da e dobiti jednu online drugaricu/drugara (to moze biti slucajan ili
kontrolisan izbor) i da ce se od njih oc¢ekivati da toj osobi redovno 3alju mejlove. U njima se moraju pridrzavati elemenata
uspesne komunikacije na netu, odnosno ‘netikecije’. U zavisnosti od nivoa znanja i vestina vasih ucenica/ka, mozda ¢e biti
potrebno posvetiti izvesno vreme za objasnjavanje odlika i izgleda elektronske poste. Na interaktivnoj tabli prikazite nalog za
imejl, ili uvecajte Radni list 4 na format A3. Objasnite u¢enicama/ima svaki deo imejla (npr. Primalac... Prosledeno... Predmet:).
Na Radnom listu 4, u¢enice/i pisu koncept imejla svojim drugari(ca)ma na netu, objasnjavajudi im koncept netikecije. Napisani
koncept treba da pregleda nastavnik/ca i da isprave ucenice/i (ukoliko bude potrebno), pre nego $to se stavi na internet.
Nastavnice/i ¢e mozda Zeleti da daju ucenicama/ima neka uputstva za komunikaciju, i predloze teme za buduce mejlove.
Posto ucenice/i predaju nastavnici/ku prihvatljiv koncept za svoj mejl, mogu ga staviti na internet i poslati svojoj imejl
drugarici/drugaru. Koncepti mozda nece biti potrebni za buduce mejlove, ali nastavnik/ca mora da nadgleda sveukupnu
komunikaciju koja se bude odvijala.

Posto ucenice/i posalju dogovoren broj mejlova svojim imejl drugari(ca)ma, bice im dodeljena ‘E-pal licenca’/dozvola.
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RADNILIST 3 Nastavna jedinica - Pozitivno ponasanje na internetu

Venov dijagram

Ime:

Online komunikacija

Komunikacija licem u lice
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RADNI LIST 4 Koncept za imejl

Ime:

Isplanirajte imejl svojoj drugarici / drugu sa interneta (e-pal ili e-drugar-ica) objasnjenjem Sta znaci netikecija.
Postarajte se da primenite sva pravila netikecije do kojih ste prethodno dosli.

To...

Cc...

Subject:
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Diploma

E-DRUGARICE / DRUGARA

Ovim se potvrduje da

koristi ‘netikeciju’ u komunikaciji preko interneta.
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Nastavna jedinica - Sajber maltretiranje

Pregled nastavne jedinice i ciljevi
Ova nastavna jedinica ima za cilj da pomogne u¢enicama/ima da:

* razjasne pojmove ‘maltretiranje’i 'sajber maltretiranje; kao i sli¢nosti i razlike medu njima
*  prepoznaju razli¢ite uloge osoba koje su uklju¢ene u situacije maltretiranja, narocito posmatrac(ic)a.
* shvate uticaj sajber maltretiranja na osobe koje su ukljucene

Na kraju ove nastavne jedinice, u¢enici/e bi trebalo da budu u stanju da:

* uvide sli¢nosti i razlike izmedu maltretiranja i sajber maltretiranja
* opisu uloge i odgovornosti osoba koje se uklju¢ene u maltretiranje
* navedu strategije ponasanja u slu¢aju sajber maltretiranja

Pre nego sto pocnete

Ova nastavna jedinica je namenjena u¢enicama/ima starijih razreda osnovnih 3kola i srednjih $kola. Pre nego $to pocnete,
vazno je da znate $ta Vasi ucenici/e, ali i druga deca te starosne grupe, rade na internetu i kako koriste online tehnologije.

Prethodne informacije za nastavnice/nastavnike

Maltretiranje je namerno neprijateljsko ponasanje koje se ponavlja i ima za cilj da povredi druge osobe, a ukljucuje
zloupotrebu sile od strane pojedinca ili grupe prema jednoj ili vise osoba. To mozZe podrazumevati direktne ili indirektne
uvrede, dobacivanija, fizi¢cko zlostavljanje ili drustveno iskljucivanje. Svi vidovi maltretiranja mogu imati dugorocne posledice:
psiholoske, teskoce u akademskoj i drustvenoj sredini.

Sajber maltretiranje je koris¢enje informativne i komunikacione tehnologije ukljucujudi i (ne samo) mobilne telefone, sajtove
drustvenih mreza i instant poruke. Razlikuje se od ostalih oblika maltretiranja po tome $to deca mogu biti na udaru u svako
doba danaili no¢i i $to poruke mogu veoma brzo da se prenesu Sirokom krugu ljudi. Takode, nasilnici se mogu osecati
relativno zasti¢enim svojom anonimnoscu i udaljenoscu, $to ih moze podstaci da se ponasaju na nacine koje mozda ne bi
primenili u situacijama licem u lice.

Isto tako, deca i mladi mogu biti na meti neprijateljskog ponasanja koje se ne uklapa u definiciju sajber maltretiranja. Na
primer, pojedinacna ruzna primedba ili $ala na netu ili putem telefonske poruke ne zove se sajber maltretiranje, ali ipak moze
biti $tetna po dete. Skola, roditelji i podrika vrinjak(inj)a su od presudne vaznosti u spre¢avanju sajber maltretiranja i saniranju
njegovih posledica.

Ukoliko je dete iskusilo sajber maltretiranje (bilo kao meta ili kao inicijator(ka)) i izgleda uznemireno ili ispoljava promene
ponasanja ili raspoloZenja, bilo bi poZeljno porazgovarati sa njegovim/njenim roditeljima/starateljima i pomo¢i im da zatraze
stru¢nu pomoc¢.

Trajanje nastavne jedinice

Vreme koje je potrebno posvetiti ovoj nastavnoj jedinici zavisi¢e od prethodnog znanja i usvojenih vestina od strane ucenika/
ca. Ona se sastoji od 6 aktivnosti, od kojih je predvideno da se svaka obraduje tokom jednog ¢asa od 45 minuta.

CILJ je pomodi u¢enicama/ima da:

*  Razumeju sli¢nosti i razlike izmedu maltretiranja (Sikaniranja) u svakodnevnom Zivotu i sajber maltretiranja
*  Prepoznaju uloge osoba koje su uklju¢ene u situacijama maltretiranja

* Shvate posledice sajber maltretiranja na osobe koje su ukljucene.

Potrebni materijali

*  Hamer ili njemus slican papir

*  www.bullyingnoway.com.au

* Radni listovi 1-4

* Interaktivna bela tabla (ili nekoliko kompjutera sa pristupom na internet)
*  Pogledajte i animaciju 'Hector’s World stories’ na www.cybersmart.gov.au
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Aktivnost 1: Sta je maltretiranje?
Bice Vam potrebni:

*  Hamer ili njemu sli¢ni papir

*  www.bullyingnoway.com.au (nije obavezno)

Radni list 1: Sta za mene znadi ‘maltretiranje’

* Interaktivna bela tabla (ili nekoliko kompjutera) sa pristupom na internet (nije obavezno)

Na nivou odeljenja, razgovarajte o tome $ta se podrazumeva pod terminom maltretiranje. Na hameru ili njemu slicnom papiru,
sastavite spisak nacina ponasanja ili ¢inova koji se mogu smatrati maltretiranjem. Postavite taj papir negde u ucionici, da bi
ucenici/e mogli da unesu nove ideje tokom obradivanja nastavne jedinice.

Maltretiranje je namerno i ponovljeno neprijateljsko ponasanje koje ima za cilj da nanese stetu drugima. Ono ukljucuje
zloupotrebu mocdi od strane pojedincaili grupe u odnosu na jednu ili vise osoba. MoZe podrazumevati direktne ili indirektne
uvrede, primedbe, fizicko zlostavljanje ili iskljucivanje iz drustva. Svi oblici maltretiranja mogu imati dugoroc¢ne posledice u
socijalnom okruzenju, na uspeh u skoli ili psiholoske prirode.

Za vise informacija o maltretiranju, posetite Bullying. No Way! Na www.bullyingnoway.com.au .

Pitajte ucenike/ce da li se secaju neke situacije u kojoj su oni, ili neko koga poznaju, bili maltretirani (a da pri tome nikoga
ne pominju po imenu) i kako su se tada osecali. Ucenici/e popunjavaju Radni list 1, oslanjajuci se na li¢no iskustvo, osecanja,
itd. da bi iskazali na koji nacin poimaju maltretiranje. Ucenici/e bi trebalo da koriste reci, crteze, slike iz ¢asopisa, itd. da

bi ilustrovali svoje predstave o tome. Ukoliko se dobro osecaju u vezi sa tim, mogu u parovima da razmene svoje mape i
razgovaraju dalje o tome.

Ponovo se osvrnite na spisak nacina ponasanja ili ¢cinova koji je nacinjen na pocetku casa i dodajte na njega sve nove ideje
koje su se mozda pojavile tokom popunjavanja radnog lista.

Vazno

Ukoliko postoje problemi u vezi sa maltretiranjem kod uéenica/ka iz vaSeg odeljenja, ili ukoliko se medu u¢enicama/ima
nalaze posebno ranjivi pojedinci, mozda ¢ete morati da uspostavite pravila pre nego $to nastavite sa diskusijom na ¢asu.

Na primer:

*  sveinformacije koje se razmene tokom diskusije moraju ostati poverljive
* nikoga ne treba pojedina¢no imenovati

*  stavovi drugih moraju se postovati

* nece se tolerisati nikakvo maltretiranje




RADNILIST 1 Nastavna jedinica - Sajber maltretiranje

Sta za mene znadi re¢ ‘maltretiranje’

Ime:

A

<~—Maltretiranje—
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Aktivnost 2: Ko je uklju¢en u maltretiranje?

Bice Vam potrebni:

o Cetiri velika tabaka hamera ili njemu sli¢nog papira
Procitajte ucenicima/ama sledeci scenario:

Samanta ima 10 godina i pohada obliznju skolu. Do nedavno, bila je deo bliske grupe prijatelj(ic)a koji su se medusobno podrzavali.
U poslednje vreme, primecuje kako su ostali poceli da je iskljucuju iz zajednickih aktivnosti. Sastaju se posle Skole bez nje, udaljavaju
se od nje kad sedne pored njih i razmenjuju znacajne poglede kad ona prode kraj njihove druzine. Narocito jedna devojcica, Ela,
izgleda da ih predvodi u tome. Jedna druga clanica grupe, Bek, ljubazna je prema Samanti kada druge devojcice nisu u blizini, ali

je ignorise kad su one tu. Samanta ne zna Sta je ucinila i veoma je uznemirena sto gubi prijatelje. Dolazak u Skolu za nju vise nije
prijatan dozivljaj. Ta grupa maltretira Samantu — oni koriste mo¢ da bi se ona osecala lose.

Pitajte ucenike/ce Sta misle o razli¢itim osobama koje su uklju¢ene u ovu situaciju maltretiranja.
Uvedite termine ‘nasilnik/ca; ‘meta; ‘posmatraci/ce; odrasla osoba od poverenja’i razgovarajte sa ucenicima/ama o tome sta
oni misle da je definicija uloge ovih osoba.

Nasilnik/ca

= osoba/osobe odgovorne za zlostavljanje

Meta

= osoba/osobe prema kojima je upereno zlostavljanje

Posmatraci/ce

- pojedinci koji su svedoci zlostavljanja. Posmatraci/ce mogu da se ponasaju na vise razli¢itih nacina. Mozda ce:

*  posmatrati Sta se deSava, ne mesajuci se

*  praviti se da ne primecuju tu situaciju

e odluciti da se prikljuce maltretiranju

e odluciti da se umesaju i prekinu maltretiranje
* odluciti da pomognu

Odrasla osoba od poverenja — odrasla osoba sa kojom nasilnik/ca, meta ili posmatrac/ica moze da razgovara o
nasilnickom ponasanju i tome da je za nasilje isklju¢ivo odgovoran nasilnik. Ova osoba ¢e mozda mo¢i da pomogne da
zlostavljanje prestane.

Podelite u¢enike/ce na dve grupe. Dajte svakoj grupi tabak hamera ili njemu sli¢nog papira (dovoljno velikog da bi se
obmotao oko tela ucenika/ca). Svaki tabak oznacite razli¢itim terminom (tj. jedan je nasilnik/ca, drugi meta, trec¢i posmatrac/
ica, a Cetvrti odrasla osoba od poverenja). Na svakom papiru nacrtajte obrise tela jednog ucenika/ce. U¢enici/e zatim
ukrasavaju te konture, upisuju¢i komentare da bi ilustrovali $ta svaka od tih uloga podrazumeva, kako bi se osoba koja je u
toj ulozi mogla osecati u vezi sa maltretiranjem, ili kako mogu da pomognu da zaustave situaciju nasilja. 1zloZite te papire po
ucionici i dajte u¢enicima/ama vremena da se kre¢u od jednog do drugog, dodajuci svoje ideje.

Aktivnost 3: Razmatranje uloge posmatrac(ic)a
Bi¢e Vam potrebne:

*  Konture tela iz Aktivnosti 2
* Interaktivna bela tabla (ili nekoliko kompjutera) sa pristupom na internet
*  www.bullyingnoway.com.au

Obnovite Aktivnost 2 i razlicite uloge koje se pojavljuju u situacijama maltretiranja tako Sto cete se ponovo osvrnuti na
konture tela.

Naglasite ulogu posmatrac(ic)a. Celo odeljenje posecuje vebsajt Bullying. No Way! (Maltretiranje. Ne dolazi u obzir!) da
bi otkrilo dalje informacije o ponasanju posmatrac(ic)a. To ¢ete naci na www.bullyingnoway.com.au > Talkout > Spotlight >
Bystander behaviour >

* Ko su posmatraci/ce?
e  Zasto ne uc¢inimo nesto da pomognemo?

Posto ste istrazili ulogu posmatrac(ic)a, pogledajte film ‘Tagged’ (Tagovan/a).

Cilj razmene koja sledi nakon projekcije filma je nedvosmisleno prepoznavanje odgovornosti nasilnika i ukazivanje na
uobicajenu dinamiku da okruzenje najcesce krivi zrtvu nasilja. Razgovarajte detaljno sa u¢enicama/ima kako da izbegnu ovu
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zamku, jer je neophodno da postanu saveznice / saveznici drugarici / drugu u nevolji.
Zamolite ucenike/ce da prepoznaju temu filma. Razgovarajte o slede¢em:

* Sta se zapravo dogodilo u filmu?

* Kako su se osecali Kate, Jack i Raz?

*  Koji su za vas kljucni trenuci u filmu? Zbog ¢ega?

»  Sta mislite da akteri koji su bili meta treba da urade u vezi sa tim maltretiranjem?

Odredite petoro ucenika/ca, za koje ste se osvedocili da imaju solidan stepen samopouzdanja, da odigraju pri¢u koja je
ispricana u fimu,Tagged, sa dodatkom posmatraca/ice, koji ne ucestvuje u maltretiranju, ali vidi Sta se desava i ne pomaze
maltretiranoj osobi, niti zaustavlja nasilnike/ce.

Potrebne uloge: Kate, Jack, Raz i posmatraci/ce.

Zamolite ucenike/ce da razmotre ulogu posmatrac(ic)a, pomocu sledecih pitanja:
* Stamislite, zbog ¢ega posmatrac/ica nije pomogao osobi koja je bila na meti?
* Kako je drugacije posmatrac¢/ica mogao da postupi?

* Stamogu da urade ucenici/e?

Na kraju, dajte u¢enicima/ama neko vreme da razmisle i da zapisu svoja razmisljanja i ideje o posmatraci(ca)ma. Zamolite ih da
se usredsrede na ono $to su naucili i da nabroje nacine na koje posmatraci mogu da sprece ili zaustave maltretiranje.

Aktivnost 4: Sta je sajber maltretiranje?

Bi¢e Vam potrebni:

* Interaktivna bela tabla (ili nekoliko kompjutera) sa pristupom na internet
*  www.bullyingnoway.com.au

*  Radhni list 2: 5ta je sajber maltretiranje? - uvec¢an do formata A3
* Radni list 3: Sajber maltretiranje i maltretiranje T-grafikon — uvecan do formata A3

Uvedite koncept sajber maltretiranja, uz objasnjenje da je to maltretiranje koje se odvija na internetu, uz koriséenje
informacija i tehnologija komunikacije kao sto su drustvene mreze, SMS poruke ili instant poruke (pricaonice).

Posetite: www.bullyingnoway.com.au Talkout >Spotlight > Cyberbullying.

Odaberite jednog ucenika/cu koji ¢e povlaciti strelicu preko panela mladih osoba koje su prikazane na vebsajtu, da bi
ustanovili o cemu diskutuju. Kliknite na svakog i procitajte i prokomentarisite:

*  ’'Sajber maltretiranje’
* 'Pa,dali to znaci internet ili SMS, ili Sta vec?

Zatim celo odeljenje nabraja oblike koje sajber maltretiranje moze da poprimi, na jednom uve¢anom primerku Radnog lista 3.
Neki od primera mogu da ukljuce:

* ruganjeili zadirkivanje

e Sirenje glasinaili lazi o nekoj osobi

* slanje nezeljenih, zlobnih, drskih ili preteéih poruka
* formiranje hejterskih grupa

* zauzimanje licnog prostora i li€ne privatnosti

* pretnje

* slanje uvredljivih, agresivnih ili malicioznih poruka
* slanje nezeljenog ili neprikladnog sadrzaja

* uzimanje tudeg identiteta

* namerno iskljuc¢ivanje drugih

Ucenici/e u parovima popunjavaju Radni list 2, upisujuci sve oblike sajber maltretiranja kojih se mogu setiti, ukljucujuci i one
koji su pomenuti na nivou odeljenja. Posto zavrse, ponovo u punom sastavu i jo$ jednom upitajte u¢enike/ce kako bi opisali
sajber maltretiranje, na koji nacin je ova pojava sli¢na, a kako se razlikuje od maltretiranja u svakodnevnom Zivotu. Popunite
deo o sajber maltretiranju na odeljenjskom T-grafikonu (Radni list 3) i uporedite ih. Ovaj sadrzaj se moze dodati po potrebi.

71



RADNI LIST 2 Nastavna jedinica - Sajber maltretiranje

Sta je sajber maltretiranje?

Ime:

Unutar ekrana kompjutera, napisi sve oblike sajber maltretiranja kojih moze$ da se setis.
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RADNILIST 3 Nastavna jedinica - Sajber maltretiranje

T-grafikon o sajber maltretiranju i maltretiranju

Ime:

Sajber maltretiranje Maltretiranje

¥3



Aktivnost 5: Razmatranje posledica sajber maltretiranja
Ono sto ¢e Vam biti potrebno:

* “Tagged” + odlomci: Jack, Raz, Kate i Voxes
* T-grafikon: Sajber maltretiranje i maltretiranje iz Aktivnosti 4

Aktivnost 6: Sprecavanje sajber maltretiranja
Bice Vam potreban:
*  Radni list 4: Sta moze$ da uradi$ da spredis ili zaustavis sajber maltretiranje

Na nivou odeljenja, prodiskutujte sledecu tvrdnju: ‘Mozes se osecati usamljeno i bespomocno, ako si na meti sajber
maltretiranja’ Uz pomo¢ Radnog lista 4, ucenici/e ¢itaju male savete za sprecavanje ili zaustavljanje sajber maltretiranja, a
zatim svaki ilustruju kako bi utvrdili Sta sve moze da se preduzme protiv sajber maltretiranja. Postavite uc¢enicima/ama zadatak
da navedu jos dve strategije koje bi se mogle dodati na radni list. Ovaj rad se moze predstaviti kao odeljenjski kolaz, ili tako
Sto ce ucenici/e isecati svaku strategiju i prikaciti ih u mini knjizicu.
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RADNI LIST 4 Nastavna jedinica - Sajber maltretiranje

Sta mozes da ucinis da spreécis il
zaustavis sajber maltretiranje

Ime:

Pored malih saveta kako da sprecis ili zaustavis$ sajber maltretiranje prikazi to crtezom ili slikom.
Ima i praznih pregrada za tvoje male savete.

Svoje li¢ne podatke nemoj odavati na mrezi.
Ovo se odnosi na korisni¢ka imena, lozinke i
druge informacije li¢ne prirode (adresa, Skola,
broj telefona, itd.). Zamoli neku odraslu osobu
od poverenja da ti pomogne da podesavanja
svog mobilnog telefona i kompjutera budu
privatna.

Vodi evidenciju (uklju¢ujuci vreme i datum)
svih nezeljenih poruka koje dobijes. To moze
biti od koristi odrasloj osobi od poverenja ili
policiji prilikom identifikacije i zaustavljanja
nasilnika.

Ignorisi, odnosno nemoj odgovarati na pozive
ili poruke koji imaju karakteristike maltretiranja.
Ponekad, ako ne bude$ odgovarao/la na pozive
ili mejlove, nasilnik ¢e te ostaviti na miru.
Ukoliko to ne bude slucaj, zamoli neku odraslu
osobu od poverenja da ti pomogne.

Zamoli neku odraslu osobu od poverenja (npr.
roditelja, drugaricu / druga ili nastavnicu/ka) da
ti pomogne.
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RADNILIST 4 Nastavna jedinica - Sajber maltretiranje

Sta mozes da uéinis da spreéis il
zaustavis sajber maltretiranje

Ime:

Pored malih saveta kako da sprecis ili zaustavis$ sajber maltretiranje prikazi to crtezom ili slikom.
Ima i praznih pregrada za tvoje male savete.

Prijavi nasilnika. Uz pomo¢ odrasle osobe od
poverenja, obrati se svojoj skoli, operateru
mobilne telefonije ili provajderu internet
usluga. Blokiraj nasilnika. Zamoli svog
provajdera da blokira sve pozive ili poruke od
tog nasilnika.

Ukoliko se zbog tih poruka osecas uplaseno i
strahuje$, zamoli neku odraslu osobu od
poverenja da ti pomogne da kontaktiras
bezbedne vebsajtove navedene u ovom
prirucniku (str. 9). Upucivanje pretnji drugim
ljudima je ozbiljna stvar koja je zakonom
zabranjena.

Ukoliko si tuzan/na, zabrinut/a, uplasen/aili
zastrasen/a, odmah potrazi pomoc.

Promeni svoje podatke za kontakt: smisli novo
korisnicko ime i lozinku, otvori novi nalog za
elektronsku postu i promeni broj svog
mobilnog telefona. Nove podatke poveri samo
veoma bliskim prijatelji(ca)ma i ¢lanovima
porodice kojima mozes da verujes.
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RADNILIST 4 Nastavna jedinica - Sajber maltretiranje

Sta mozes da ucinis da spredis ili
zaustavis sajber maltretiranje

Ime:

Pored malih saveta kako da sprecis ili zaustavis$ sajber maltretiranje prikazi to crtezom ili slikom.
Ima i praznih pregrada za tvoje male savete.

Reci svom nastavnici/nastavniku i
direktorki/direktoru skole. Ovo ¢e pomodi da se
sajber maltretiranje u skoli zaustavi. To ¢e
takode podstaci razvijanje politike skole o
tome kako da ucenike/ce obrazuju da bi postali
svesni svojih prava i odgovornosti u odnosu na
sopstvenu bezbednost i na zaustavljanje sajber
maltretiranja.

77



78



U ovom delu prirucnika, svaka aktivnost se realizuje u zavisnosti od toga koliko deca ve¢ imaju znanja i iskustva o internetu.
Koris¢enje metoda radionice omogucic¢e Vam da naredne sadrzaje prilagodite razli¢itim uzrastima.

Nastavna jedinica — Digitalna medijska pismenost

Online simboli
CILJ je pomoci ucenicama/ima da:
* Razumeju da se simboli koriste da bi se nesto saopstilo ili predstavilo
*  Da se upoznaju sa uobicajenim simbolima koji se koriste online
*  Prepoznaju avatare kao online konstrukte koji im mogu pomoci da zastite svoj identitet.
Bice Vam potreban:

* Radni list 3: Sajt,Odjeci u pesku”

Provedite neko vreme razgledajudi sajt,,Odjeci u pesku” na www.abc.net.au/dustechoes, a zatim odgovorite na sledeca
pitanja:

1. Koji je bio Va3 prvi utisak o ovom sajtu?
2. Kako je sajt predstavljen?
3. Dali je jednostavno surfovati po sajtu? Da / Ne

4. U kom smislu ovaj sajt li¢i na druge sajtove koje ste posecivali?

5. Na koji nacin se ovaj sajt razlikuje od ostalih sajtova koje ste posetili?

6. Zasto mislite da su autorke i autori ovog sajta odabrali plamicke logorske vatre kao simbol tastera,Ulaz na sajt” ?
7. Kada biste mogli da redizajnirate ovaj vebsajt, koje biste promene uneli i zasto?




Nastavna jedinica - Ne dozvolite da vas prevare

CILJ je pomodi u¢enicama/ima da:
*  procene autenti¢nost vebsajtova
e definisu i razviju svest o komercijalnim sadrzajima na internetu

Aktivnost 1: Internet
Sta ¢e Vam biti potrebno:

* Radni list 1: Kako koristim internet
® Radni list 2: Narativni plan

Ucenici/e nabrajaju nacine na koje koriste internet i razloge za to na Radnom listu 1. Razmenite informacije na nivou celog
odeljenja. Razgovarajte o tome kako bi ucenici/e dolazili do podataka, tema za istrazivanje i pronalazili odgovore na pitanja da
internet ne postoji. Gde bi pokusali da dobiju informacije? Na koji nacin bi dolazili do njih?

Uz pomo¢ Radnog lista 2, ucenici/e planiraju, a zatim pisu pri¢u pod naslovom: ,Kakav bi bio Zivot bez interneta?” Zamolite
ucenike/ce da medusobno razmene price koje su napisali i da uporede svoje ideje sa ostalima i razmotre ih. Zatim upitajte
ucenike/ce da li misle da su informacije koje nalaze na internetu uvek ispravne i pouzdane. Recite im da objasne svoje slaganje
ili neslaganje. Da li su ikada naisli na netacne, zastarele ili nepouzdane informacije ili ih upotrebili? Kako su saznali da su
informacije netacne / zastarele / nepouzdane, i $ta su ucinili povodom toga?

Aktivnost 2: Sajber tura
Bic¢e Vam potreban:
Radni list 3: Autenti¢nost vebsajta

Sajber tura nalaZe da ucenici/e , prate” DZosi i DZozefa Kul (Josie and Joseph Cool) dok posecuju svojih dvanaest omiljenih
vebsajtova. Svaki od njih pomaZe ucenicima/ama da istraZuju neka pitanja i susrecu se sa izazovima na koje se nailazi prilikom
surfovanja, ukljucujuci zastitu privatnosti na internetu, online marketing, odgovornu upotrebu interneta, utvrdivanje autenti¢nih
internet resursa i bezbednost na internetu.

Na svakom sajtu, u€enici/e ocenjuju prikladnost odluka koje donose DzZosi i DZofef, u odnosu na neka osnovna pitanja, kao sto

su:

e Kakav je to sajt?

* Staje njegova svrha: Da informise? Da nesto proda? Da zabavi? Da ubedi?

* Dallije to komercijalni sajt? Ili licna pocetna stranica? Edukativni sajt? Na osnovu ¢ega to zaklju¢ujete?

*  Koju odluku Dzo treba da donese?

* Na 3ta Do treba da pazi? Sta sve ona ili on treba da uzme u obzir pre nego $to odlu¢i kako da postupi?

» Staje ovde,3iri okvir? Da li je to pitanje privatnosti ili bezbednosti? Ili pitanje utvrdivanja autenti¢nosti? Da li to ima veze
sa ispunjavanjem gradanskih obaveza online?

* Dali DZo donosi ispravnu odluku? Zasto da, a zasto ne?

Razgovarajte o razlozima zbog kojih je neophodna autenti¢na informacija i o tome koje su posledice dobijanja netacne,
zastarele i/ili pristrasne informacije.
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RADNI LIST 1 Nastavna jedinica - Ne dozvolite da vas prevare

Kako koristim internet

Ime:

Unutar ekrana kompjutera, napisi kako koristi$ internet i zbog ¢ega.
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RADNI LIST 2 Nastavna jedinica - Ne dozvolite da vas prevare

Narativni plan

Ime:

Orijentacija (kada, gde, ko ili 5ta)

Komplikacija (problem koji pokre¢e dogadaje u prici)

Sled dogadaja (uslovljen komplikacijom)

Resenje (kako je komplikacija razreSena)
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RADNILIST 3 Nastavna jedinica - Ne dozvolite da vas prevare

Autenti¢nost vebsajta

Ime:

URL:

Pitanje Beleske

Struktura
Da li je struktura vebsajta takva da
se po njemu lako krec¢e?

Da li se sajt brzo otvara?

Odgovorni
vlasnici ili Da li postoji nesto neobi¢no u vezi

dizajneri sa URL?

Da li vam URL daje tragove o tome
ko je osoba ili organizacija koja je
postavila ili koja je kreirala sajt?

Da li sajt sadrzi objaSnjenje o tome
ko je njegov vlasnik ili autor?

Visok kvalitet, Mozete li ustanoviti ko je napisao
pouzdan sadrzaj ili odobrio sadrzaj?

Da li vam se Cini da su te osobe
od poverenja?

Da li se pojavljuju ,pop-apovi”
prozori?

Da li sadrzaj prijemciv za Citanje?
Da li ima pravopisnih ili gramatickih
gresaka?

Da li je sadrzaj dobro organizovan?
Da li se uz naslove i slike
pominju izvori?
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RADNILIST 3 Nastavna jedinica - Ne dozvolite da vas prevare

Autenti¢nost vebsajta

Ime:

URL:

Question Notes

Visok kvalitet,
pouzdan sadrzaj Da li sadrzaj nudi pristrasne ili
ekstremne stavove?

Da li sadrzaj nudi ili priznaje
drugacija stanovista?

Da li moZete da proverite da li je sadrzaj
ispravan? Da li mozete da nadete druge
izvore koji sadze istu informaciju?

Pravna pitanja Da li sajt sadrzi zakonska upozorenja?
su jasna. Ovo se odnosi na privatnost
informacija, uslove i klauzule,
informaciju o autorskim pravima, itd.

Postojedi i aktuelni
linkovi, sadrzaj i Da li je sadrzaj aktuelan ili je zastareo?
kontakti

Da li su medu kontaktima navedeni
vlasnici ili autori vebsajta? Da li su ti
podaci validni?

Da li postoji moguc¢nost slanja
povratne informacije vlasnicima ili
autorima sajta?

Ukoliko sajt sadrzi linkove ka drugim
sajtovima, da li oni funkcionisu?
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Aktivnost 3: Oglasavanje na internetu
Sta ¢e Vam biti potrebno:

» Casopisi koji sadrze reklame
* Interaktivna bela tabla (ili nekoliko kompjutera)
*  Primeri vebsajtova sa reklamnim prostorom

Prikazite u¢enicima/ama neke primere oglasavanja u ¢asopisima, obracajuci paznju na to gde se oglasi pojavljuju, njihovu
velic¢inu, reci koje se koriste, itd. Zamolite ucenike/ce da se prisete i pobroje gde su sve videli reklame. Objasnite im da je
internet idealno mesto za oglasavanje. Dajte ucenicima/ama vremena da pregledaju neke vebsajtove koji sadrze reklame i da
odgovore na sledeca pitanja:

* Stataj oglas prodaje? Na osnovu ¢ega to zakljucujes?

* Kome je oglas namenjen? Zasto tako mislis?

e  Zasto su ti oglasi postavljeni na vebsajt?

* Na kojim mestima na sajtu se oni pojavljuju?

* U kom obliku se oni pojavljuju? (Npr. kao animacije, fiksirane slike, skrolovanje, pop-apovi, itd.)
* Dalisu oglasiinteraktivni? Da li mozete da kliknete na njih?

Podelite ucenike/ce na grupe koje Ce izraditi svoje postere i prikazati ih ostalima, procenjujuci uticaj oglasa pronadenih

na vebsajtovima (ili na nekom drugom odgovaraju¢em sajtu). Razgovarajte o implikacijama strategija koje su oglasivaci
upotrebili, ukljucujuci i upotrebu ,poruka za gradanke i gradane’, postavljanje oglasa na vebsajtove i druge tehnike, koje
sadrze kvizove ili takmicenja.

Vazno

Vazno je da obnovite, i naglasite, moguce posledice kliktanja na reklamni materijal, koji moze sadrzati viruse i $pijunski

softver. Prilkkom izvodenja ove aktivnosti potreban je pojacan nadzor, da ucenici/e ne bi kliknuli na linkove koji bi mogli
biti Stetni po njih ili po kompjutere.

Aktivnost 4: Osmislite licnu pocetnu stranicu

Sta ¢e Vam biti potrebno:

* Nekoliko kompjutera sa programima za objavljivanje

U parovima, ucenici/e ¢e osmisliti pocetne strane svojih sajtova (pomocu programa kao $to je npr. Publisher).
Ova stranica bi mogla da sadrzi:

*  Graficke elemente / slike

* Meni

*  Pisani sadrzaj

*  Prostor za oglasavanje

* Linkove za druge sajtove

Odstampaijte i izloZite pocetne strane u ucionici i zamolite ucenike/ce da ih obidu, kre¢udi se u malim grupama.
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Nastavna jedinica - Prikladan online sadrzaj

CILJ je pomoci u¢enicama/ima da:

* steknu znanje i vestine potrebne za efikasno pretrazZivanje sadrZaja na internetu
*  prepoznaju pouzdane i prikladne sadrzaje na internetu
*  razviju strategije za postupanje sa neZeljenim sadrzajem ili kontaktima

Aktivnost 1: Sta je internet i kako se koristi?

Sta ¢e Vam biti potrebno:

« Hamer ili njemu sli¢an papir/pak papir

Pitajte u¢enice/ke ,Sta je to internet?” i razgovarajte o tome, zapisujuci njihove odgovore na tabaku papira. Dajte u¢enicama/
ima 5 minuta da zapisu kako koriste internet. Prikupite odgovore na zajednickom panou. Upotrebite pano za pravljenje liste
najpopularnijih nacina upotrebe interneta. Ucenici/e, u parovima ili malim grupama, razgledaju kako druga odeljenja koriste

internet. Sakupite novoprikupljene podatke na ve¢em panou da biste docarali Siru sliku o tome kako deca koriste internet.
Razgovarajte o tome.

Aktivnost 2: Indicije za traganje
Sta ¢e Vam biti potrebno:

e Komplet uputstava za takmicenje koje ima za cilj da se stigne do nekog odredista na internetu
*  Merac vremena (po zelji)

Radni list 1: Odaberite pretraZivace

Radni list 2: Lociranje informacije

Ovaj ¢as ima za cilj da navede ucenice/ke da razmisljaju o na¢inima za trazenje informaciju na internetu.

Podelite ucenice/ke na grupe od tri ili Cetiri. Objasnite im da ¢e ucestvovati u takmicenju. Svaka grupa ce dobiti komplet
uputstava koje ¢e im ukazivati na tajna odredista koja se nalaze u okvirima skolskog prostora. Pobednicki tim ¢e biti onaj koji
prvi stigne do tajnog odredista. Svaki komplet uputstava treba da se pomalo razlikuje, od sasvim direktnih (tj. onih koje ¢e
odvesti u¢enice/ke na odrediste u nekoliko koraka), do veoma dvosmislenih (tj. koji ¢e iziskivati veliki broj koraka pre nego
Sto se stigne do cilja). Ukljucite i pomo¢ druge odrasle osobe (ili odgovornog ucenika/cu) koju ¢ete zamoliti da saceka na
tajnom odredistu i da doceka timove prilikom dolaska. Svi timovi krecu sa istog mesta. Ukoliko Zelite, upotrebite tajmer i
registrujte vreme koje je bilo potrebno svakoj grupi da stigne na odrediste. Posto svi timovi zavrse trku, razgovarajte o tome
zasto je nekim timovima bilo potrebno viSe vremena nego drugima da stignu do cilja. Skrenite paznju u¢enicama/ima na to
da su indicije koje su bile bitne, ta¢ne i konkretne pomogle nekim timovima da brzo pronadu odrediste, dok su uopstena
objasnjenja, ili ona koja su ih navodila na zaobilazne puteve do cilja u okvirima skole ili u uc¢ionici, izazivala frustraciju.

Svaka grupa zatim treba da odabere neku lokaciju u okviru skole (ili u¢ionice) i da napise niz od cetiri ‘traga’ koja ¢e pomoci
drugom timu da brzo pronade odrediste. Objasnite da je ono $to se dogodilo u ovoj aktivnosti nalik na pretrazivanje internetu:
tacna, bitna i konkretna uputstva pomaZzu da se pronade ono za ¢ime se traga.
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RADNILIST 1 Nastavna jedinica - Prikladan online sadrzaj

Odaberite pretrazivace

Ime:

Odaberite temu koju biste Zeleli da istrazujete. Koristite nekoliko razlicitih pretrazivaca da biste locirali
trazenu informaciju. Procenite svaki od pretrazivac¢a u odnosu na karakteristike kao $to su lakoca upotrebe

i taCnost dobijenih rezultata.

Naziv pretrazivaca

Moje misljenje

zato Sto

Moj omiljeni pretrazivac je
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RADNI LIST 2 Nastavna jedinica - Prikladan online sadrzaj

Lociranje informacije

Ime:

Zajedno sa svojim parom, pokusajte da locirate sledec¢u informaciju. Stavite znak u poslednji stubac za svaki
vebsajt koji ste posetili da biste pronasli informaciju.

Vebsajt na kome sam | Broj vebsajtova koje sam
Potrebna informacija Odgovor pronasla/pronasao posetila/posetio da bih
odgovor ga pronasla/pronasao

Broj stanovnika Indije

Rodni grad
Mileve Ajnstajn

Najgledaniji film u
Australiji / Srbiji
u ovom trenutku

Doba u kome je ziveo
Tyrannosaurus rex

Dva sastojka od kojih
se prave puslice

Iz koliko delova se
sastoji zeludac krave

Datum rodenja sadasnje
kraljice Velike Britanije

Tvorac Fejsbuka

Cvet koji se nalazi na
grbu Skotske

Grad/predgrade koji ima
postanski broj 24000
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Aktivnost 3: Ustanovi ¢injenice i odaberi prikladan sadrzaj
Sta ¢e Vam biti potrebno:

*  Nekoliko kompjutera sa pristupom na internet
® Radni list 3: Ustanovi ¢injenice

Ucenici/e rade u parovima ili malim grupama koristeci svoje vestine pronalazenja specifi¢nih opcija za pretrazivanje, sa
ciljem da pronadu i zapisu na Radnom listu 3 pet ta¢nih podataka o odabranoj temi. Isto tako, koris¢enje teme koja se
trenutno obraduje na ¢asovima moze biti korisno. Ucenici/e moraju da koriste pet razlicitih izvora (vebsajtova) da bi prikupili
informaciju. Ogranicite vreme za ovu aktivnost na 20 minuta. Predlozite ucenicima/ama da provedu nekoliko minuta
razgovarajuci i planirajuci kako ce pretrazuju pre nego sto po¢nu.

Nakon 20 minuta, ustanovite koliko podataka su ucenici/e prikupili. Obratite paznju na to koliko su vebsajtova razgledali
koji nisu bili d koristi. Zajednicki razmotrite ¢injenice koje su ucenici/e prikupili i zapisali. Razgovarajte o nepodudarnostima
podataka i dovedite ih u vezu sa pouzdanoscu izvora. Zamolite uc¢enike/ce da razmisle o tome $ta neki izvor ¢ini pouzdanim.
Uzmite u obzir sledece:

* Ko je napisao informaciju i kreirao vebsajt?

e  Datum na vebsajtu (ukoliko je moguce).

* Dalisu mogli da pronadu druge izvore (sajtove) koji sadrze iste informacije?

* Dalije sajt obezbedio linkove ka drugim sajtovima, ili naveo izvore informacija koje sadrzi?

Neka ucenici/e u parovima pregledaju Radni list 3 i rangiraju pouzdanost sajtova, uz pomoc zvezdica. Sa dve zvezdice
treba da oznace sajt za koji misle da je veoma pouzdan; jedna zvezdica oznacava da oni smatraju da je sajt mozda pouzan, a

odsustvo zvezdica znaci da sajt smatraju nepouzdanim. Ponovo razmenite rezultate i podstaknite ucenike/ce da objasne zasto
su na taj nacin ocenili sajtove.

Aktivnost 4: Analiza vebsajta

Sta ¢e Vam biti potrebno:

* Radni list 5: Analiza vebsajta

*  Popunjeni Radni list 3 iz Aktivnosti 3

* Radni list 4: Informacije sa interneta

Ucenici/e se ponovo osvréu na prethodno rangiranje sajtova pomocu zvezdica u odnosu na sajtove koje ponovo posecuju.
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RADNILIST 3 Nastavna jedinica - Prikladan online sadrzaj

Ustanovi Cinjenice

Ime:

Uz pomo¢ pretrazivaca locirajte pet ispravnih podataka o zadatoj temi. Upotrebite najmanje pet razlicitih
izvora (vebsajtova). Zapisite ime sajta na kome ste pronasli informaciju, i stavite znak u poslednju pregradu
svaki put kad posetite sajt koji nije bio od koristi.

Podatak lzvor

Stavite znak u poslednju pregradu svaki put kad posetite sajt koji nije bio od koristi.
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RADNILIST 4

Nastavna jedinica - Prikladan online sadrzaj

Informacije sa interneta

Sledi spisak uobicajenih termina i informacija koje vam mogu pomoc¢i da procenite pouzdanost vebsajta
kada trazite informacije na internetu.

URL znaci: ,uniform (ili: universal) resource locator” tj. opsti lokator podataka. To je
adresa veb stranice. Na vrhu ekrana mozete videti ‘location bar’. URL vam moze
ukazati na to da li je sajt bezbedan, iz koje je zemlje i o kojoj vrsti sajta se radi
(npr. dalije u pitanju neka vladina ustanova, organizacija, kompanija ili
obrazovna institucija).

.gov Odnosi si na vebsajt vladine ustanove.

.edu Odnosi si na vebsajt obrazovne institucije.

.com Ukazuje da je to vebsajt neke kompanije.

.org Obi¢no se odnosi na neku organizaciju, npr. dorbotvorno drustvo.

Odakle potice sajt?

URL daje podatak o zemlji porekla svakog sajta. Npr, sajtovi koji se zavriavaju
sa .au su australijski, a za Srbiju je to .rs.

Kako mogu da
saznam ko je
napravio odredeni
vebsajt?

To moze biti malo teze, ali na pouzdanom sajtu bi trebalo da bude lako dostupno.
Potrazite u odeljcima ,O nama” ili ,Kontaktirajte nas”, posto bi na tim mestima
trebalo da se nalaze takvi podaci.

Kad je sajt postavljen
ili kada je posledniji
put dopunjavan?

Ovo nije uvek jednostavno ustanoviti. Proverite u odeljku ,Novosti“ili u
podacima o zastiti prava, koja bi mogla biti pri dnu pocetne stranice.

Kako mogu da vidim
koje odeljke sadrzi
neki vebsajt?

Na sajtu Ce se nalaziti meni. On ce se nalaziti bilo vodoravno na vrhu, ili
uspravno, obi¢no sa leve strane, od vrha nadole, na pocetnoj stranici.
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RADNI LIST 5 Nastavna jedinica - Prikladan online sadrzaj

Analiza vebsajta

Ime:

Odaberite vebsajt i odgovorite na sledeca pitanja:

® Staje URL?

® Ko je autor vebsajta?

® Zabelezite sve kontakte koje sajt sadrzi

® Kada je sadrzaj sajta postavljen ili kada je poslednji put obnovljen?

® U kojoj zemlji je sajt napravljen?

® Sta mislite, sa kojim ciljem je sajt napravljen?

® Kome je, po vasem misljenju, namenjen sajt?

® Zbog ¢ega tako mislite?

® Dallije lako koristiti sajt ili kretati se po njemu?

|:|Da |:|Ne

® Da li mislite da je taj sajt pouzdan?

|:|Da |:|Ne

® 7bog Cega jeste, a zbog Cega nije?
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Nastavna jedinica - Bezbednost na netu

CILJ je pomodi u¢enicama/ima da:

* razumeju da aktivnosti na internetu sa sobom nose i rizik

e kriticki razmisljaju o tome kako da zastite sebe, svoje porodice i svoj kompjuter dok su na internetu

* razumeju da ih online identiteti, kao $to su avatari, mogu zastititi, ali da ih i drugi mogu koristiti da bi se predstavili
drugacijim od onoga $to su u stvari

Aktivnost 1: Kako koristimo internet
Sta ¢e Vam biti potrebno:

* Radni list 1: Bezbednost na netu

* ,Kviz - kako se snalazim u sajber svetu?” (‘How cybersmart am I?’) na www.cybersmart.gov.au (pogledajte Prilog 2 u
ovom prirucniku)

* Interaktivna tabla (ili nekoliko kompjutera) sa pristupom na internet

Ucenici/e razgovaraju u parovima o svim mogucim nacinima na koje koriste internet (npr. za igrice, Cet, elektronsku postu,
kupovinu, traZzenje informacije, itd.). Razmotrite rezultate na nivou ¢itavog odeljenja. Ucenici/e procenjuju koliko vremena
provode u tim aktivnostima nedeljno. Napravite graficki prikaz aktivnosti, na kome ¢e se videti koliko vremena ¢itavo
odeljenje potrosi na te aktivnosti svake nedelje.

Napisite na tabli re¢,cybersafety” (bezbednost na internetu). Zamolite uc¢enike/ce da zapisu (na Radnom listu 1) na sta
pomisle kada ¢uju ovaj izraz. Pro¢itajte njihove odgovore celom odeljenju. Sta uéenici/e trenutno rade da bi bili bezbedni na
internetu ?

Objasnite im da neke od njihovih najomiljenijih aktivnosti na internetu podrazumevaju rizike, ali da postoje alatke i nacini
ponasanja koje oni mogu nauciti da bi zastitili sebe, svoje porodice i svoje kompjutere.

Zamolite ucenice/ke da urade kviz,Kako se snalazim u sajber svetu?” i ustanove koliko ve¢ znaju o tome. Ovaj kviz mozete nadi
na www.cybersmart.gov.au> Kids > Fun things to do >How cybersmart am I? > Start the Cybersafety quiz (pogledajte Prilog 2
u ovom priruc¢niku).

Ucenici/e bi trebalo da urade citav kviz bez upotrebe opcije ,Pokusaj ponovo” Po zavrietku ove nastavne jedinice, oni ¢e
ponovo dobiti priliku da urade ovaj kviz i ustanove koliko su popravili svoj rezultat.
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_ Nastavna jedinica - Bezbednost na netu

Bezbednost na netu

Ime:

Unutar ekrana ra¢unara, napisi na Sta pomislis kada cujes izraz "sajber bezbednost".
Dodaj primere o tome $ta znadi biti "sajber bezbedan".
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Aktivnost 2: Saopstavanje licnih podataka

CILJ je pomodi u¢enicama/ima da:

*  Prepoznaju licne podatke pomocu kojih ih neko moze identifikovati ili locirati

* Razumeju da se li¢ni podaci mogu saopstiti samo osobama od poverenja

* Shvate da je potrebno zatraziti pomo¢ odrasle osobe od poverenja kada otvaraju naloge / profile na internetu

Sta ¢e Vam biti potrebno:

* PapirA3
* Listi¢i papira

Jedan od najboljih nac¢ina na koje ucenici/e mogu sebe da zastite na razlic¢itim forumima na internetu jeste da izbegavaju
da objavljuju svoje licne podatke na internetu. Cilj ove nastavne jedinice je da podstakne ucenice/ke na razmisljanje o
informacijama koje ,kace na net” i o forumima koji postavljaju takve zahteve.

Ucenice/i nacrtaju svoj portret na sredini tabaka formata A3. Oko crteza, ispisuju informacije koje su u proteklom periodu
postavili na internet (zamolite ih i da napisu da li im je u redu da to podele sa ostalima u odeljenju). Bilo bi korisno pomenuti
da ukoliko im je neprijatno da bilo koju od tih informacija podele sa svojim drugari(ca)ma u razredu, trebalo bi da im bude isto
tako neprijatno da ih objave na internetu.

IzloZite autoportrete po ucionici, a uz svaki pri¢vrstite mali prazan list papira. U¢enice/i se kre¢u po ucionici i razgledaju svaki
autoportret, i zapisuju na papiri¢ ime ucenika/ce kome misle da on/a pripada.

Nastavnik/ca bi trebalo da pregleda autoportrete pre nego sto ih izlozZi i proveri da su informacije koji oni sadrze prikladne za
razmatranje pred celim odeljenjem. Razgovarajte o informacijama koje su omogucdile brzu identifikaciju vlasnika/ce (npr. puno
ime, fotografija, broj telefona, imejl adresa), kao i o onima koje to nisu omogucile. Na kraju ¢asa, pobrojte i zabelezite koji su to
forumi na internetu koji bi mogli zahtevati licne podatke.

Razgovarajte o ovoj aktivnosti. Ukoliko se ne povede razgovor o objavljivanju fotografija, uvedite tu temu. Objasnite da
ucenici/e moraju biti obazrivi kada objavljuju svoje fotografije na internetu, posto na taj nacin prenose licnu informaciju, kao
$to je mesto stanovanja, Skola koju pohadaju, njihovi bliski prijatelji/ce i mesta / deSavanja koje redovno posecuju. Zamolite
ucenike/ce da podele primere ,bezbednih” i,,nebezbednih” fotografija sa ostalima u odeljenju, posebno obracajuci paznju na
nebezbedne fotografije (Sta ih ¢ini nebezbednim za objavljivanje na internetu?).

Aktivnost 3: Sajber igrica ‘Lestvice i zmijice’
*Preporuka je da sajber igricu koristite i u radu sa decom sa smetnjama u razvoju.

Kompjuterska igrica ‘Lestvice i zmijice’
Pravila igre:

Broj igrac¢(icla=o0d 2do 6

Igraci/ce bacaju kockicu po dogovorenom redosledu.

Igraci/ce pomeraju svoje pione avatara po ploci u skladu sa brojem koji dobiju bacanjem kockice.

Igra tece po uobicajenim pravilima igre ‘Lestvice i zmijice, osim $to postoje kartice koje prate klizanje niz zmijice i penjanje uz
lestvice.

Ukoliko igrac/ica stane na zmiju:

Taj igrac / igracica mora uzeti karticu iz Spila zmija i naglas procitati $ta je poslo naopako u sajber komunikaciji. On zatim
sklizne niz zmiju. Po zavrSenom potezu, taj igrac/ica stavlja karticu na dno Spila zmija.

Ukoliko igrac/ica stane na lestvice:

Taj igrac/ica mora da uzme karticu iz Spila lestvica i da naglas procita koje prikladno ponasanje se odvijalo u sajber
komunikaciji. Zatim treba da se popne uz lestvice. Po zavrsenom potezu, taj igrac/ica stavlja karticu na dno 3pila lestvica.
Pobednik je igrac / igracica koji dode do broja 100.

Slic¢ice avatara

Odstampaijte slicice avatara, isecite ih i zalepite za kartice.

Ova aktivnost je pomo¢ u tome kako donositi bezbedne odluke na mrezi.
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Lestvice i zmijice

Tabla za igranje
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Lestvice i zmijice

Kartice za zmijice

Kliknuo/la si na ovaj pop-ap oglas:

,$$$ Ti si dobitnik/ dobitnica $$$*
$5% You are awinner §§%

Sada dobijas toliko mejlova da je tvoje prijemno
sanduce uvek zakréeno dZzank mejlovima.

Prihvatio/la si nasumice neciji zahtev za
prijateljstvom na Fejsbuku.

laxson Deine

2 mutual friends

See All Friends

. . Le Chat (4)

Treba da prihvatis kao prijatelje na Fejsbuku samo
osobe koje su ti prijatelji u stvarnom Zivotu.

Dobio /la si zlonamerni tekst o nekom svom
Skolskom drugu/drugarici i poslao /la nekom
od svojih prijatelja

e

| Contactinfo -F

Slanje zlonamernog teksta moze povrediti druge
osobe i predstavlja nasilnicki ¢in.
Ukoliko dobijes zlobnu sms ili internet poruku,
treba da je pokazes nekoj odrasloj osobi .
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Lestvice i zmijice

Kartice za lestvice

Avatari

@9

@
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Aktivnost 4: Cetiri pitanja
Razgovarajte o sledecem:

*  Koje vrste informacija ne bi trebalo objavljivati na internetu ?

*  Koja su bila neka od ,zlatnih pravila“ o koris¢enju interneta?

* Koja su to cetiri pitanja?

e  Zasto mislite da ljudi postavljaju lazne sadrzaje ili oglase na internet?

*  Koji su neki od nepostenih nacina na koje se moze upotrebiti licna informacija?

* Koja resenja ili strategije za zastitu bezbednosti su predlozena u odlomcima filma,Tagged”?

Mozda ce biti potrebno odgledati film, i posebno odlomke, nekoliko puta. Sledeci termini se u njemu koriste, pa je vazno
da ucenici/e razumeju pojmove:

* scam

*  pop-ups
* spyware
*  banners

Scams su obmane koje imaju za cilj da se dode do novca preko li¢nih informacija koje se pronadu na internetu.

Pop-apovi su prozorcici koji se pojavljuju u prvom planu internet pretrazivaca. Oni mogu biti integrisani u neke
vebsajtove iz prakti¢nih razloga, ali se cesto koriste za oglase ili pornografiju na ekranu.

Spyware je kompjuterski program koji se moze instalirati na licnim kompjuterima, obi¢no bez saglasnosti vlasnice/ka. Oni
sakupljaju informacije i vracaju ih nekom drugom izvoru.

Baneri su uobicajeni nacin oglasavanja na internetu.

Podelite ucenice/ke na parove ili male grupe i dajte svakoj grupi po jedan od gornjih termina. Grupe istrazuju $ta on znaci,
koju funkciju ima, i kako bi to moglo da ugrozi li¢cnoj bezbednosti ili bezbednosti kompjutera. Na kraju rezultate razmatra celo
odeljenje.




Nastavna jedinica - Pozitivna komunikacija na internetu

Pregled i ciljevi nastavne jedinice
CILJ je pomodi ucenicama/ima da:

* Razumeju na koji nacin je komunikacija preko interneta sli¢na, ali se i razlikuje od komunikacije licem u lice
* Shvate da jezik koji se koristi varira u zavisnosti od toga kome je namenjen
*  Razviju vestine ljubazne i uctive komunikacije

Na kraju ove nastavne jedinice, u¢enici/e e biti u stanju da:

*  Opisu razlike i slicnosti izmedu komunikacije licem u lice i komunikacije putem interneta
* Nabroje nekoliko pravila ,netikecije”
e Sastave imejlove prikladne sadrzine za odredeni auditorijum, koristeci uctive, prikladne i inkluzivne nacine izrazavanja

Pre nego sto pocnete

Ova nastavna jedinica je predvidena za starije razrede osnovnih Skola i srednje Skole.
Pre nego $to je zapocnete, vazno je da budete svesni $ta Vasi ucenici/e, kao i ostala deca te starosne dobi, rade na internetu i
kako koriste digitalne tehnologije.

Prethodne informacije za nastavnice / nastavnike

Ucenici/e svakodnevno komuniciraju sa razli¢itim osobama na razli¢ite nac¢ine. Komunikacija preko interneta, kao 3to je
elektronska posta, instant poruke, video Cet / ¢askanje i drustvene mreZe sve vise postaje sastavni deo Zivota. Ucenici/e treba
da budu svesni da se mnoga pravila ophodenija i principi lepog ponasanja (etikecije) takode odnose i na komunikaciju preko
interneta. Takva komunikacija se ¢esto naziva ,netikecija” .

Trajanje nastavne jedinice

Vreme koje ¢ete posvetiti ovoj nastavnoj jedinici zavisi¢e od prethodnog znanja i vestina koje ucenici/e poseduju. Sastoji se od
5 aktivnosti, od kojih je svaka predvidena da traje jedan ili dva ¢asa od 45 minuta

CILJ je pomodi ucenicama/ima da:

* Razumeju da je komunikacija na internetu sli¢na, ali se i razlikuje, od komunikacije licem u lice
e Shvate da Ce jezik koji se koristi za komunikaciju varirati u zavisnosti od toga kome je namenjen
*  Razviju vestine ljubazne i uctive komunikacije

Potrebni materijal

* Radnilistovi 1-4

* Papir za postere

*  Maniji komadi kartona

* Torba (vidi Aktivnost 3)

* Interaktivna bela tabla ili kompjuter sa data projektorom
* Imejl nalozi u¢enica/ka ili $kole

Aktivnost 1: Kako komuniciramo?

Sta ¢e Vam biti potrebno:

® Radnilist 1: Mapa uma

Ucenice/i u parovima nabrajaju razli¢ite vidove komunikacije u svakodnevnom zivotu. Sakupite sve rezultate i nacinite
zajednicki spisak za celo odeljenje. Svakom paru zadajte po jedan metod komunikacije sa liste i zamolite ih da pribeleze odlike
tog vida komunikacije na Radnom listu 1 (mozda cete odluciti da jedan primerak popunite zajednicki u punom sastavu).

Te odlike mogu biti sledece:

* Dalije to pisani ili usmeni vid komunikacije?
* Dalijelicemulice?
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* Da li govor tela ima uticaja na ovaj vid komunikacije?
* Da li zahteva upotrebu tehnologije?
* U koju svrhu / svrhe se koristi?

Nakon ovoga pitajte svaki par da razmotre Sta je potrebno da bi njihov metod komunikacije bio uspesan (ovo mogu uraditi na
istom radnom listu, ili pak upotrebite novi). Na primer:

* Razgovarati uctivo

* Dobar pravopis, gramatika i interpunkcija

* Inkluzivni jezicki termini

*  Prikladan govor tela, kao $to je na primer gledanje u oci
* Voditi racuna o osec¢anjima drugih

*  Govoriti jasno

*  Koristiti lako citljive fontove

Razgovarajte o njihovim idejama i istaknite uslove za uspesnu komunikaciju koji se mogu primeniti na vise od jednog metoda
komunikacije (npr. voditi racuna o osecanjima drugih i koristiti inkluzivan jezik).

Aktivnost 2: UspeSna komunikacija
Sta ¢e Vam biti potrebno:

® Radni list 2: Komunikacijski stripovi (uveli¢ani na format A3)
* Papir za poster

Ucenici/e razmatraju odlike uspeSne komunikacije iz Aktivnosti 1. U parovima, ucenici/e biraju jedan metod komunikacije i
na Radnom listu 2 crtaju dva jednostavna stripa, jedan koji ilustruje primer uspesne komunikacije i drugi koji ilustruje primer
neuspesne komunikacije. Izlozite crteze po ucionici i pozovite ucenice/ke da se krecu po ucionici i razgledaju ih. Parovi bi
trebalo da dobiju vremena da objasne svoje stripove ostalima. Zavrsite ¢as razgovorom o uspesnoj komunikaciji i dogovorite
se o spisku ,neophodnih elemenata“ za sve u odeljenju.

Aktivnost 3: Sa kim komuniciramo?
Sta ¢e Vam biti potrebno:

* Mali komadi kartona
* Torba

Ova aktivnost ima za cilj da pokaze u¢enicama/ima da je ¢esto potrebno koristiti razlicit jezik u komunikaciji sa razli¢itim
osobama. Na nivou ¢itavog odeljenja, u¢enici/e nabrajaju razlicite osobe sa kojima redovno komuniciraju (npr. drugove/
drugarice iz razreda, bliske odrasle osobe koje o njima brinu, prijatelj(ic)e, nastavnice/ke, itd.) Zapisite sve njih na posebne
komadice kartona i sve ih stavite u jednu torbu.

Za demonstraciju, odaberite dve ucenice/ka za koje znate da imaju solidno samopouzdanje. Jedno od njih govori, a drugo
slusa. Osoba koja slusa izvuce jednu karticu iz torbe i preuzima ulogu te osobe (npr. nastavnice/ka). Osoba koja govori mora
da se pravi da je osoba koja slusa nervira i da prikaze kako bi ona/on prenela/o poruku na prikladan nacin. Ponovite ovaj
proces dva ili tri puta sa istim demonstatorima. Zamolite ostale ucenice/ke da kazu kako se (i da li se) jezik koji su koristili
menjao u zavisnosti od osobe sa kojom se komuniciralo.

Ucenice/i rade u parovima i koriste kartice da bi vezbali razlicite uloge nekoliko puta, a zatim izvedu svoj scenario pred svima.
Oni treba da navedu kako su prilagodili nacin i stil govora za razli¢ite sagovornice/ke.

Na nivou celog odeljenja, razgovarajte i razmatrajte koji nacin razgovora je prikladan za razlicite sagovornice/ke. Obratite
paznju na zargon, skracenice, psovke, itd.
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RADNILIST 1 Nastavna jedinica - Pozitivha komunikacija na internetu

Mapa uma

Ime:
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RADNI LIST 2 Nastavna jedinica - Pozitivha komunikacija na internetu

Stripovi za komunikaciju

Ime:

Primer uspesne komunikacije
Primer neuspesne komunikacije
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Aktivnosti 4: Primena netikecije
Sta ¢e Vam biti potrebno:

® Radni list 3: Emocije na internetu
* Interaktivna bela tabla ili kompjuter sa data projektorom

Ova aktivnost je usmerena na prikladnu upotrebu jezika na internetu i na nacine na koje ucenice/i mogu saopstiti emocije
/ ono sto Zele da saopste preko interneta ili telefonskih poruka. Potrebno je razmotriti Aktivnost 3 kao uvod u komunikaciju
preko interneta.

Napisite re¢,netikecija” na tabli i zamolite u¢enice/ke da Vam kazu $ta ona znadi i Sta misle kako je izvedena.

Netikecija je kombinacija (inter)net i etikecija (lepo ponasanje) i odnosi se na upotrebu pristojnog ophodenja prilikom
komunikacije preko interneta, kao sto je npr. inkluzivan jezik i izbegavanje grubih i uvredljivih komentara.

Vratite se na ideje iz Aktivnosti 3 koje se odnose na upotrebu jezika u razgovoru sa razli¢itim osobama.
Objasnite ucenicama/ima da,netikecija” podrazumeva upotrebu prikladnog jezika u imejlovima, na volu, ¢et porukama, itd.

Uporedo sa uvodenjem SMS-a i ¢eta, upotreba jezika se znac¢ajno promenila. Ucenice/i ¢esto koriste skracenice, ili termine koji
su njima poznati i koje koriste u medusobnoj komunikaciji. Takode je moguce da se znacenje / emocija izgubi ili pogresno
protumacdi u pisanoj komunikaciji i u¢enice/i treba da budu toga svesni. Sposobnost da se odabere prikladan jezik i da se
prenesu emocije / sadrzaj tokom komunikacije je dragocena sposobnost.

Zamolite ucenice/ke da razmisle o tome kako komuniciraju preko interneta. Ukoliko ste tokom Aktivnosti 1i 2 podrobno
razmatrali to pitanje, osvrnite se na vec sakupljene informacije. Ukoliko to nije bio slucaj, zamolite ucenice/ke da razmisle
o tome da li koriste imejl, sajtove drustvenih mreza, instant poruke, video Cet, itd, kada i na koji nacin. Zamolite ucenice/ke
da razmisle o tome na koji nacin se komunikacija preko interneta razlikuje od komunikacije licem u lice. Kako se osecanja i
raspolozZenja prenose u komunikaciji preko interneta?

Upotrebite Radni list 3 (prikaZite ga na interaktivnoj beloj tabli ili na data projektoru) da biste razgovarali o upotrebi velikih
slova, interpunkciji i emocija u imejlovima ili kod ¢etovanja. Donja polovina radnog lista ne bi trebalo da se otkrije dok se
razgovara o sadrzaju na gornjoj polovini.

Rec,emotikon” je izvedena iz dve reci: ,Emocije” i ,ikone”. Emotikoni su stenografski metod prikazivanja osec¢anja preko
interneta. Emotikoni se mogu koristiti prilikom svake komunikacije preko interneta, ali su narocito popularni u pri¢aonicama i
u instant porukama. Mada je to zabavan i lak nacin saopStavanja emocija, ne smatraju se prikladnim za zvanicnije imejlove i ne
bi trebalo se koriste u pogrdnom smislu.

Nabrojte spisak osecanja koje bi ucenice/i eventualno zeleli da saopste u pisanoj komunikaciji preko. U¢enice/i rade u
parovima i osmisljavaju emotikon za svako osec¢anje o kome su razgovarale/i.

Aktivnost 5: Pozitivna komunikacija na internetu
Sta ¢e Vam biti potrebno:

* Interaktivna bela tabla
* Imejl nalozi u¢enica/ka / Skole (ukoliko ne posedujete naloge ucenica/ka / Skole, potrebno ih je prethodno otvoriti)
* Radni list 4: Koncept imejla

Tokom ove aktivnosti, u€enici/e ¢e primenjivati stecena znanja o komunikaciji preko interneta da bi napisali mejlove za tri
razlicita primaoca. Ucenice/i koriste Radni list 4 (za svakog ucenica/ka ¢e biti potrebno po tri primerka) da bi isplanirali tri
mejla: jedan za drugaricu/druga, jedan za direktorku/ direktora skole i jedan za jednu lokalnu kompaniju. Ucenice/i biraju
teme za mejlove, ili ih mogu odrediti nastavnice/i. U¢enice/i treba koncept svakog mejla da pokazu nastavnici/ku, da bi
proverili da li su to ucinili adekvatno.

Upozorenje

Na nastavnicama/ima je da odluce da li ¢e mejlovi zaista biti poslati. Preporucuje se da se mejlovi posalju drugarici / drugu, i
eventualno direktorki / direktoru Skole, a da se mejl u kome se obracaju lokalnoj kompaniji ostavi u formi koncepta.
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RADNILIST 1 Nastavna jedinica - Pozitivha komunikacija na internetu

Mapa uma

Ime:
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RADNILIST 4 Nastavna jedinica - Pozitivha komunikacija na internetu

Koncept imejla

Ime:

Koristite ovu matricu za planiranje vaseg mejla.

To...

Cc...

Subject:
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Nastavna jedinica - Sajber maltretiranje

CILJ je pomoci u¢enicama/ima da:

*  Maltretiranje moze poprimiti razlicite oblike

*  Prepoznaju razli¢ite uloge osoba koje su umesane u situacije maltretiranja

* Shvate posledice sajber maltretiranja na osobe koje se nadu u takvim situacijama

Aktivnost 1: Sta je maltretiranje i ko je sve u to uklju¢en?

Pogledajte str. 46-48 (primenite Aktivnosti 1-2)

Aktivnost 2: Razmatranje uloge odraslih posmatrac(ic)a koji su obavezni da pomognu

Sta ¢e Vam biti potrebno:

7

*  Filmski edukativni paket,Tagged” (film u trajanju od 18 min. i odlomci,Kate”, ,Jack’,,Raz" i ,Voxes")
Razgovarajte o slede¢im temama:

* Koje kvalitete treba da poseduje odrasla osoba koja zasluZzuje poverenje deteta?
» Sta nastavnice/i mogu da ucine?
* Staroditelji ili druge bliske odrasle osobe koje brinu o detetu mogu da u¢ine?

Podstaknite ucenice/ke da razmotre ulogu odrasle osobe od poverenja. Ucenice/i ¢esto ne prijave odraslima da ih neko
maltretira zato $to misle da im to moze jos vise nauditi. Pomognite u¢enicama/ima da razmisle o nac¢inima na koje odrasli
mogu da im pomognu da se uhvate u kostac sa problemom sajber maltretiranja. Na kraju, dajte u¢enicama/ima neko vreme
za razmisljanje, tokom koga ¢e svako ponaosob za sebe pribeleZiti Sta smatra najvaznijim u vezi sa odraslim posmatraci(ca)ma
koji su u obavezi da pomognu.

Aktivnost 3: Sprecavanje sajber maltretiranja

Sta ¢e Vam biti potrebno:
*  Radni list 4 preuzeti sa str. 75, 76 i 77: Sta mozete uciniti da prekinete sajber maltretiranje

Razdelite u¢enicama/ima po jedan primerak Radnog lista 4. Citavo odeljenje ¢ita i razmatra savete koji su navedeni na radnom
listu. U¢enici/e rade u parovima ili u malim grupama i izraduju poster ili brosuru o prevenciji maltretiranja. Pri tome mogu da
koriste Radni list 4, a mozete ih podstaci da smisle sopstveni.

Upoznaijte se sa Cybersmart Access serijom zanimljivih igrica koje imaju za cilj da naglase klju¢ne poruke o bezbednosti na internetu,

a namenjene su deci sa posebnim potrebama u obrazovanju. To je besplatan materijal namenjen za upotrebu u svim skolama, koje
ucenici/e rado koriste, bez obzira na njihove sposobnosti.

107



PRILOZI

Prilog 1: VeZbe - $ta je nauceno?
Kljuéna pitanja u vezbama koje slede — STA JE NAUCENO:

*  Bezbedno koris¢enje drustvenih mreza

e Zastita licnih podataka

*  Kako reagovati na sajber maltretiranje i nezeljeni kontakt
* Digitalna reputacija

*  Odgovorno koris¢enje interneta i mobilnih telefona

PAZLJIVO BIRAJ PRIJATELJ(IC)E

Uvod

Ponekad, kada ste na internetu, neke osobe mogu da se predstavljaju kao vasi prijatelji/ce i da vas prevare. Potrebno je da
budete sigurni da su to zaista one osobe koje se tako predstavljaju. Kada ¢askate sa nekim preko interneta, pokusajte da
prepoznate da li je to prijatelj/ica ili nasilnik. Razmislite o scenama koje slede, i proverite ZLATNA PRAVILA za ¢askanje preko
interneta, koris¢enje instant poruka ili slanje poruka preko mobilnog telefona.

Procenite da li je neko prijatelj/ica ili nasilnik

Scena 1:

Tvoj najbolji drug/drugarica kontaktira te preko interneta i zeli da ¢aska. Poziva te da idete zajedno u bioskop. Nisi siguran/
sigurna da li je to zaista on/ona, posto zna$ da se de3ava da se neki lazno predstavljaju preko interneta. Da bi proverio/la da
li je to zaista tvoj drug/drugarica, postavi toj osobi nekoliko pitanja o boji njegove/njene kose, omiljenoj hrani ili muzici koju
najvise voli. Posto dobijes ispravan odgovor, znace$ da je to zaista tvoj drug/drugarica i da moze$ da nastavis$ da Cetujes sa
njim/njom.




Zlatno pravilo 1:
Postavi svojim prijatelji(ca)ma pitanja na koja samo oni znaju odgovor. Ukoliko odgovore ta¢no, znace$ da je to zaista tvoj
drug/drugarica i da mozes da nastavis$ da Cetujes$ sa njim/njom bezbedno. ih

Scena 2:

Tvoja skolska drugarica koja voli da snima svojim mobilnim telefonom uspostavlja sa tobom vezu preko interneta i trazi broj
tvog mobilnog telefona. KaZe da zZeli da ti posalje neke fotografije. Odlucujes da proveris da li je to zaista ona zato sto ne zelis
da otkrijes svoj broj telefona nekom nepoznatom nasilniku. Postavljas svojoj drugarici nekoliko pitanja, npr. kako joj se zove
mama, da li ima kuénog ljubimca i kako izgleda maska njenog mobilnog telefona. Koja bi jos pitanja mogla/o da postavis da bi
utvrdila/o da li je to zaista tvoja Skolska drugarica?

Zlatno pravilo 2:
Nemoj odati nijedan podatak o sebi dok ne ustanovis da je osoba koja se predstavlja kao tvoj drug/drugarica na mrezi zaista
on/ona li¢no. Postavi pitanja pomocu kojih ¢e$ to ustanoviti.

Scena 3:

Decak po imenu Sem sa kojim si se ranije upoznao/la uspostavlja sa tobom vezu na mrezi i Zeli da ¢aska. U svesti ti se ukazuje
Sem - on ima crvenu kosu i pegice i uziva u igricama na internetu - uvek ima kod sebe Nintendo DS. Pitas ga koja mu je
omiljena igrica, a on kaze da uopste ne voli igrice! To je ¢udno, posto znas da sem uZiva u igricama. Odlucujes da proveris da
li je to zaista Sem, pa ga pitas koje boje mu je kosa. Posto odgovori da ima plavu kosu , jasno ti je da to nije Sem, ve¢ neko ko
se lazno predstavlja kao on. Zbog toga si zabrinut/a, pa kaze$ svom nastavnici/ku da te je neka ¢udna osoba kontaktirala na
mrezi i blokira$ laznog,Sema*“ sa liste prijatelja.

Zlatno pravilo 3:
Ukoliko stupis$ u kontakt sa nekim koji se lazno predstavlja kao tvoj prijatelj/ica, reci to odrasloj osobi od poverenja - mami,
tati, staratelju i nastavnici/ku.

Scena 4:

Tvojoj drugarici DZzemi se zaista dopada Pol, pa odlucujes$ da se nasali$ sa njom na mrezi, tako $to ¢es se predstaviti kao Pol.
Pitas Dzemu da li bi htela da pode sa tobom u bioskop. DZema prekida ¢askanje i pita te koji je tvoj omiljeni film, a ti ne znas
koji je Polov omiljeni film, pa nesto slazes. Dzemi je odmah jasno da ti nisi Pol, ve¢ neko ko se predstavlja u njegovo ime. Njena
mama odgovara na tvoj et i kaZze da zna da se lazno predstavljas i da ¢e pozvati policiju.

Zlatno pravilo 4:
Nemoj se lazno predstavljati na mrezi — to ti moze doneti nevolje.

Prema tome, kada si na mrezi, kako razluciti prijateljicu / prijatelja od nasilnika?

Imaj na umu zlatna pravila:

* Proveridali zaista cetujes sa svojim prijatelji(ca)ma tako $to ¢es im postaviti neka pitanja na koja samo
oni znaju odgovor.

* Nemoj saopstiti nijedan svoj licni podatak dok ne ustanovis da je osoba koja se predstavlja kao tvoj
drug/drugarica na mrezi zaista on/ona li¢no.

* Ukoliko stupis u kontakt sa nekim koji se lazno predstavlja kao tvoj prijatelj/ica, reci to odrasloj osobi
od poverenja.

* Ukoliko stupis u kontakt sa nasilnikom, reci to nastavnici/ku ili nekoj drugoj odrasloj osobi od
poverenja i blokiraj ga sa liste prijatelja.

* Nemoj se lazno predstavljati na mrezi.

CROWD SURFING

Uvod

Vodi ra¢una o tome kome prenosi$ informacije - cilj i je da se o njima neko brizno stara. Salji samo poruke i fotografije
osobama od poverenja koje poznajes li¢no. Imaj na umu da se neke stvari nikada ne $alju drugima.

Osvrni se na ova bezbednosna pravila. Materijal ne treba slati dalje ukoliko:

*  Sadrzi suvise privatnih informacija
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* Uznemirava tebe ili nekog drugog
*  Brine$ da to neko drugi ne vidi, zato $to je suvise nepristojno, ruzno ili licno

U koga mozes imati poverenja da ¢e postupati ispravno?
U primerima koji slede, proceni ko ¢e postupiti ispravno i preneti poruke.

1. Odlucujes da posaljes prijateljici/prijatelju svoju fotografiju u kojoj si u donjem vesu.
Da li bi trebalo da takvu fotografiju saljes drugima? Proveri bezbednosna pravila:

. Fotografije koje se ticu sopstvene privatnosti bi trebalo sac¢uvati za sebe. Mogli biste upasti u nevolju ili bi
one mogle da stignu do nepoznatih osoba. Nemojte nikome slati takve informacije. Obrisite ih.

2. Treba da posaljes poruku Kim i da joj kaze$ da ponese opremu za fizicko u Skolu. Ne moze$ da pronades broj njenog
mobilnog telefona. PazZljivo razmisli koga bi mogla/o da zamolis da prenese Kim ovu poruku.

Razmisli o slede¢em:

. Da li moze$ da verujes toj osobi? Da li se ona/on uvek lepo ophodi sa Kim?

. Nasilnik mozda ne bi preneo ovu poruku, pa bi Kim propustila cas fizickog.

. Drugarica/drug od poverenja ¢e preneti ovu poruku, zato $to zna da ukoliko Kim ne bude imala opremu, nec¢e moci
da ucestvuje u sportskim aktivnostima.

. Drugarica/drug od poverenja ¢e preneti ovu poruku, da bi ona mogla da ucestvuje u sportskim aktivnostima.

3. Dobijas SMS sa sledec¢im sadrzajem:,Dzek je debela svinja“.

Dzek ti se ne dopada, ali da li treba ovu poruku preneti dalje? Imaj na umu slede¢a bezbednosna pravila:

. Ukoliko dobijes ruzne poruke poput ove, trebalo bi da to kazes nekoj odrasloj osobi i da obrises poruku.
. Ukoliko preneses takvu poruku, mozes i sam/sama dospeti u nevolju zbog zlobne poruke koju si poslao/la.

Sta si naucila / naucio?

Prenosenje materijala ili prikazivanje informacija na mrezi dozvoljeno je samo sa osobama u koje mozes$ imati poverenja,
kojima verujes. Pre nego $to nesto posaljes ili objavis na mrezi, razmisli o bezbednosnim pravilima.
NE SME se prenositi ono $to:

* sadrzi suvise li¢nih informacija.
*  bimoglo da uznemiri tebe ili nekog drugog.
* te brine da bi neko drugi to mogao da vidi.

Imaj na umu da na internetu moras voditi racuna KOJU vrstu poruka 3aljes i KO ce ih videti.




DROP BOX

Uvod

Kada dobijes poruke preko interneta od ¢lanova porodice, prijatelj(ic)a ili osoba koje ne poznajes, potrebno je da odlucis

na koji nacin ¢e$ reagovati. Mogu ti stici fotografije, filmovi, poruke preko Fejsbuka ili tekstovi. Neki od tih materijala ¢e biti
bezbedni, ali o nekim drugim ¢e biti potrebno da obavesti$ neku odraslu osobu ili da ih obrises. Potrebno je da odlucis 5ta je
najbolje da uradis$ sa svakom takvom porukom.

Primeni sledec¢a bezbednosna pravila:

* Dalije ovo bezbedno? Ukoliko se zbog nekog sadrzaja osec¢as nebezbedno ili zabrinuto, potrebno je da to saopstits nekoj
odrasloj osobi od poverenja.

*  Nemoj slati fotografije ili ilustracije sa licnim podacima, kao $to je npr. tvoja adresa, naziv skole, Skolska uniforma, broj
telefona ili puno ime i prezime.

*  Nemoj prosledivati ruzne poruke i obavesti neku odraslu osobu ukoliko tebi stigne neka ruzna poruka.

*  Nemoj slati seksi ili ruzne fotografije preko interneta — nikad se ne zna ko ih moze videti.

*  Nemoj kliktati na linkove u mejlovima koji te obavestavaju da si dobila/o neki novac ili traZze od tebe da uplati$ neku svotu
novca ili pak da prosledis svoje bankovne podatke - to su prevare.

Odluci sta bi uradila/o sa ovim porukama
1. Dobijas SMS od prijateljice / prijatelja koji glasi:, Pica kod Sema je bila odli¢na!”

Sta bi uradila/o? Priseti se bezbednosnih pravila .

Ova informacija je bezbedna i nece nikome nauditi. Mozes$ je podeliti, odgovoriti na njuili je sacuvati.
2. Stize ti mejl od Kim koji glasi:,, Mrzim te! Kim”

Sta bi uradila/o? Priseti se bezbednosnih pravila.

Ovo je zlonamerna poruka, pa uvek reci nekoj odrasloj osobi koja brine o tebi i kojoj verujes, staratelju ili nastavnici/
nastavniku.

3. Dobijas SMS od prijatelja koji glasi:,,DZastin Biber je na TV veleras!”

Sta bi uradila/o? Priseti se bezbednosnih pravila.
Ova informacija je bezbedna i ne¢e nikome nauditi. MoZzes je proslediti, odgovoriti na nju ili je samo sacuvati.

4. Dobijas mejl koji glasi:,Osvojili ste 10 miliona dolara. Posaljite nam podatke o svom bankovnom racunu i svoju
lozinku.”

Sta bi uradila/o? Priseti se bezbednosnih pravila .
Ovo je lazna informacija. Neko verovatno pokusava da se dokopa bankovnih podataka tvoje porodice. Obrisi poruku.

5. Dobija$ poruku preko Fejsbuka:,Da li Zeli$ da ide$ sa mnom na utakmicu ovog vikenda? Tata”

Sta bi uradila/o? Priseti se bezbednosnih pravila .
Postavi pitanje kojim ¢e$ proveriti da i je poruka zaista od tvog tate. Ukoliko jeste, ova informacija je bezbedna i nece
nikome nauditi. Moze$ da odgovoris svom tati.

6. Neko ti Salje YouTube video koji prikazuje neku decu kako se tuku.

Sta bi uradila/o? Priseti se bezbednosnih pravila .
Video materijali koji prikazuju decije tuc¢e mogu biti oblik nasilja. Uvek reci odrasloj osobi u koju imas poverenja
ukoliko dobijes ovakve fajlove ili linkove.

Sta si naudila / nauéio?
Kada dobijes poruke na mrezi, $ta treba da uradi$ da ne bi ugrozio/la svoju bezbednost?

Priseti se bezbednosnih pravila:

* Dalije ovo bezbedno? Ukoliko se zbog nekog sadrzaja osec¢as nebezbedno ili zabrinuto, potrebno je da to saopstis
nekoj odrasloj osobi od poverenja.

* Nemoj slati fotografije ili ilustracije sa licnim podacima, kao $to je npr. tvoja adresa, naziv $kole, $kolska uniforma,
broj telefona ili puno ime i prezime.

* Nemoj prosledivati ruzne poruke i obavesti neku odraslu osobu ukoliko tebi stigne neka ruzna poruka.

* Nemoj slati seksi ili ruzne fotografije preko interneta - nikad se ne zna ko ih moze videti.

* Nemoj kliktati na linkove u mejlovima koji te obavestavaju da si dobila/o neki novaciili traze od tebe da uplatis neku
svotu novca ili pak da prosledis svoje bankovne podatke - to su prevare.
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FLIP AND FIX

Sta treba da preduzmes kada dobije$ poruke?

Evo nekoliko primera:

1.

Dobijas poruku preko Fejsbuka od prijatelja/ice koja glasi:,Hej, veceras je zurka u Dauns ulici broj 20. Vidimo se
tamo!”

Sta bi trebalo da uradi?
Nemoj prosledivati ovakvu poruku i reci svom prijatelju/ici da ne objavljuje svoju adresu. Zlonamerne ili nepoznate
osobe bi mogle do¢i na tu zurku ukoliko se poruka prosledi osobama koje ne poznaju.

Dobija$ mejl sa fotografijom rodendanskog slavlja. Na njoj si ti i tvoji drugovi kako nasmejani jedete tortu.

Sta bi trebalo da uradis?

Ovo je u redu $to se ti¢e osoba koje su na fotografiji, posto na njoj nema ni¢eg uvredljivog, niti se odaju li¢ne
informacije. Ukoliko Zeli$ da je prosledis ostalima, prvo se konsultuj sa onima koji su na fotografiji.

Dobijas mejl sledece sadrzine:, Ne zaboravi da sutra ponese$ opremu za fizicko u skolu.”

Sta bi trebalo da uradi?

Opste informacije, kao $to su podsetnici za skolska dogadanja su u redu. Ova poruka je bezbedna i nec¢e nikome

naskoditi.

Dobijas$ poruku na Fejsbuku koja glasi:,Upoznali smo se na mrezi. Kako bi bilo da se nademo veceras kod trznog
centra?”

Sta bi trebalo da uradis?

Uvek se posavetuj sa nekom odraslom osobom ukoliko te preko interneta neko pozove da se nadete ili da ti dode u
posetu. Razlog za to je Sto se neke osobe lazno predstavljaju i mogu biti zlonamerni. Uvek obavesti neku odraslu
osobu.

Dobijas SMS sledece sadrzine:,Videla /o sam te danas kako vozis svoj novi bicikl. Koja glupa boja!”

Sta bi trebalo da uradis?

Ne odgovaraj na takvu poruku. Sacuvaj je kao dokaz. Uvek obavesti neku odraslu osobu u koju imas$ poverenja
ukoliko dobije$ poruku uvredljive sadrzine.

Neko ti posalje mejl koji glasi:,Klikni ovde da bi dobila/o nagradu! Win.exe”

Sta bi trebalo da uradi$?

Poruke koje te obavestavaju da si dobila/o neku nagradu su obi¢no lazne. Nemoj kliktati na reklame ili linkove koje
dobijes od nepoznatih posiljalaca. Takve poruke mogu da ti uniste kompjuter.

Sta si naucila / naucio?

Kada dobijes poruku na mrezi, odluci kako da reagujes da bi ostao/la bezbedan/bezbedna.
Imaj na umu pravila:

Da li je ovo bezbedno? Ukoliko se zbog necega osecas nebezbedno ili zabrinuto, trebalo bi da to kazes nekoj odrasloj
osobi od poverenja.

Nemoj slati fotografije ili ilustracije sa licnim podacima, kao $to je npr. tvoja adresa, naziv skole, $kolska uniforma,
broj telefona ili puno ime i prezime.

Nemoj prosledivati ruzne poruke i obavesti neku odraslu osobu ukoliko tebi stigne neka ruzna poruka.

Nemoj slati seksi ili ruzne fotografije preko interneta - nikad se ne zna ko ih moze videti.

Nemoj kliktati na linkove u mejlovima koji te obavestavaju da si dobio/la neki novaciili traze od tebe da uplatis neku
svotu novca ili pak da prosledis svoje bankovne podatke - to su prevare.

Pronadi me na www.cybersmart.gov.au i zaigraj!
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ONLINE MAYHEM - DRUSTVENA IGRA | KARTE (1)

Za ovu aktivnost, posetite www.cybersmart.gov.au koristeci svoj kompjuter ili u odeljenju koristite interaktivnu tablu.
Aktivnost se preporucuje za zajednicko vreme dece i mladih sa bliskim odraslim osobama koje o njima brinu.

_________________________________________________________________________________________________________

Potreban ti je kompjuter da bi uradio/la neki
zadatak, ali tvoja sestra ne zeli da se izloguje.
Preskoci jedan potez.

Potrebno ti je da pronades$ imena poslednjih

pet predsednika vlade Australije/dve direktorke

tvoje Skole (dakle, ne direktora!); medutim,
paznju ti odvladi igrica na internetu.
Vrati se za jedno polje.

Umesto da uradis domaci zadatak, provela/o

si sve vreme igrajudi igricu i sad ima$ problem

u Skoli.
Preskoci jedan potez.

Dok si na Cetu sa prijateljicom/prijateljem,
dobijas poziv da postanes prijatelj nekome

koga ne poznajes. Posto volis da sklapas nova
prijateljstva, prihvatas poziv. To nije dobra ideja!

Pomeri se tri polja unazad.

Mislis da bi bilo zabavno ukucati ruzne reci na
pretrazivac i kliknuti na sajtove koji se pojave.

Pomeri se tri polja unazad.

Dok igra$ igricu, pojavi se oglas koji ti kaze da

.kliknes ovde” da bi preuzela/o nagradu.
Kliknes i virus ulazi u tvoj kompijuter.
Pomeri se tri polja unazad.

Tvoji roditelji su te uhvatili kako razgledas
neprikladan sadrzaj na internetu.
Pomeri se Cetiri polja unazad.

Dok nesto istrazujes za neki Skolski projekat,
nalazis slican zadatak na internetu. Da bi
ustedela/o vreme, prepisujes i predajes
nastavnici/ku. Ispostavlja se da je sve bilo
pogresno i dobijas loSu ocenu.

Pomeri se dva polja unazad.

Zapisujes lozinku za svoju Fejsbuk stranicu i
ostavljas je na skolskoj klupi.
Pomeri se dva polja unazad.

Koristi$ vebsajt koji je napravljen pre Sest godina

da bi pronasao/la statisticke podatke o broju
stanovnika na svetu.
Preskoci jedan potez.

_________________________________________________________________________________________________________

Sta si naud¢ila/nauéio?
Samostalno zabelezi i podeli sa drugaricama i drugovima u odeljenju.
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Za ovu aktivnost, posetite www.cybersmart.gov.au na licnom kompjuteru ili u odeljenju koristite interaktivnu tablu. Aktivnost
se preporucuje za zajedni¢ko vreme dece i mladih sa bliskim odraslim osobama koje o njima brinu.

Potrebno je da ustanovis koji konj je pobedio
na Kupu Melburna 1997.i da pronades
informaciju u dva poteza (klika). Pomeri se dva
mesta unapred.

Da bi ustedela/a vreme pretrazivanja, koristi$
naprednu opciju pretrazivaca.
Pomeri se dva mesta unapred.

Primecujes vebsajt koji se zavrsava sa .au/.rsi
znas da to znaci da je australijski/srpski.
Pomeri se dva mesta unapred.

Drugili drugarica te moli da ustanovis da li je
neki sajt pouzdan, a ti mu/joj kazes$ da provere
u odeljeku ,O nama”“ da bi ustanovio/la ko je
autor sajta.

Pomeri se tri mesta unapred.

Potrebno ti je da pronades neki odredeni
odeljak na sajtu, pa ide$ na mapu tog sajta.
Pametno! Pomeri se tri mesta unapred.

Dok igras svoju omiljenu igricu na internetu,
primecujes da se neprekidno pojavljuju oglasi
sa sadrzajem neprimerenim za decu. Obavestis

o tome svoje roditelje, a oni se obrate kompaniji

koja je odgovorna za sajt. Pomeri se za jedno
mesto unapred i odigraj jo$ jedan potez.

Za vreme kori$¢enja pretraZivaca,
klju¢ne reci koje su tacne, bitne i specificne.
Pomeri se dva mesta unapred.

Pronalazi$ vebsajt koji ti moze biti koristan za
izradu domaceg zadatka, ali ipak proveravas
odeljak ,O nama” da bi se uverio/la da je.
Pomeri se dva mesta unapred i odigraj jos
jedan potez.

Slucajno naleti$ na vebsajt zbog cijeg sadrzaja

se osecas nelagodno. Odmah izlazi$ sa tog sajta.

Pomeri se dva mesta unapred.

Dok koristis internet, imas na umu $ta si
naucio/la na ¢asu o najvaznijim savetima za
pretrazivanje. Pomeri se za jedno mesto
unapred i odigraj jos jedan potez.

Sta si naudila/naucio?
Samostalno zabelezi i podeli sa drugaricama i drugovima u odeljenju.
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Prilog 2: KVIZ (pronadi me na www.cybersmart.gov.au !)

KVIZ : Koliko mudro se ponasas na internetu?
Kako ovaj kviz funkcionise?

Sem ce te voditi kroz 11 pitanja. Ona ce ti pomagati i govoriti ti $ta je potrebno da uradis.

Kod svakog pitanja ¢e$ morati da odlucis sta bi u toj situaciji uradila/o. Bice potrebno da odaberes
jedan od ponudenih odgovora.

Spremi se na razmisljanje i sre¢no!
Sta ako moji odgovori budu pogres$ni?
Ne brini ukoliko ne uradis sve kako treba prvi put, mozes$ pokusati ponovo! U stvari, mozes ponoviti

ovaj kviz koliko god puta zelis.
Otpocni kviz o sajber bezbednosti.

Zdravo, drugarice i drugari! Ja sam Sem, i Zzelim 1
da vidim koliko se mudro ponasate na internetu.
Bezbedno ponasanje na internetu je veoma
vazno, a ja ¢u vas nauditi kako se to postize.
Srec¢no!

Otpocni kviz

0N Zdravo, ja sam Sem! Ovaj kviz se sastoji od 11 pitanja, o
i /‘r tome koliko se mudro ponasas na internetu. Klikni na svaki
& upitnik za dodatna objasnjenja. BACK
% | (8hK)

\ You are playing an goling game wi ‘ool friend Tara. Suddenty a
B meisage popd Up on your comput Click here to win a
Al Million dollarsil! What do you de

D Click on the message

D Ask Tara what to do

D Chose the windaw

D Ignere the message

, @




*  Ako je nesto napisano crvenom bojom, klikni na to da vidis $ta znaci.

®' Ako ne Zeli§ da me slu3as, klikni na dugme za podeavanje zvuka.

—"¢  Na ovom mestu se sve dogada. Svako pitanje ¢e se pojaviti u ovom prozoru. Odaberi odgovor za
koji mislis da je tacan. Ne brini ako ne pogodis tacan odgovor u prvom pokusaju, mozes$ ponoviti
kviz koliko god puta Zelis!

¢ Svaki put kad ta¢no odgovoris na pitanje, tvoj rezultat ¢e se povecati. Ovaj kviz se sastoji od 25
pitanja.

¢ Klikni na znak pitanja kad god ti je potrebna pomoc¢.

* Sva pitanja ¢e$ moci da pratis na ovoj crti. Kada pravilno odgovoris na pitanje, pojavice se znak
(Stiklica). Ako ne odgovoris ispravno na sve delove pitanja, tvoj rezultat za to pitanje e se
pojaviti umesto znaka.

*  Ako zelis da prekines kviz pre nego sto ispravno odgovoris$ na sva pitanja, klikni na IZABI. Ja ¢u
upamtiti pitanja koja si vec resila/o, pa ne¢es morati da ih radis ponovo kad pozelis da zavrsis
kviz.

Izadi (na kraju)

Pitanje 1 - (imejl)

Dobila/o si nekoliko mejlova. Pogledaj od koga su i zatim

-, odludi da li ¢es da ih otvoris ili obri3es. Imejl (e-mail) je poruka
,_{9 koja se moZe poslati ili primiti preko interneta.
E’ﬁ
| i
~  TROM SUBJECT
Tommy Kako si, ta ima? - m (DONE)
zzgr@ftzr.com Caol Helen - ' DBRISI
cheapgamez.com Kupi jeftine igrice SADA! ‘ m

prizes@lotto.ru Osvaojili ste 10.0005!

Sarah Ti si gubitnik!

@

Kako si, sta ima? - Otvori (Tomi je prijatelj i Zeleo je samo da te pita kako si. Naravno, u redu je dobijati mejlove od prijatelj(ic)a.)

Cao! Helen - Obrisi (uvek treba da pita$ blisku odraslu osobu koja o tebi brine ili nastavnicu/ka pre nego $to otvoris mejl od
osobe koju ne poznajes)

Kupi jeftine igrice SADA! - Obrisi (ovaj mejl moze biti virus — trebalo bi da ga obrises, ili da pitas blisku odraslu osobu koja o
tebi brine ili nastavnicu/ka)

Kompijuterski virus moze da osteti tvoj kompjuter i da utice na radnje koje on obavlja. Virusi mogu biti u mejlovima od
nepoznatih osoba.

Osvojili ste 10.0005! - Obrisi (ovo je zaista primamljivo za otvaranje, ali to je trik /hoax mejl i u njemu moze biti virus. Obrisi ga.)
Hoax e-mail je poruka poslata preko interneta koja ima za cilj da te prevari.

Ti si gubitnik! - Obrisi (ovo je nasilni¢ki mejl. Sacuvaj ga i pokazi bliskoj odrasloj osobi koja o tebi brine ili nastavnici/ku.)
Nasilni¢ki mejl je okrutna ili zlobna poruka poslata preko interneta.




Pitanje 2
(milion dolara) EFPZmmN Igra3 igricu na mreZi sa svojom 3kolskom drugaricom Tarom.
( Iznenada se pojavi poruka na tvom ekranu koja glasi: Kliknite ovde

1 Klikni na poruku

B Pitaj Taru 3ta da radis

& Zatvori prozor

1 Ignoridi poruku

e Klikni na poruku - Nikad ne bi trebalo da klikne$ na poruku sa ovakvim sadrzajem! Ukoliko vidi$ neSto na internetu sto
izgleda isuvise dobro da bi bilo istinito, verovatno je tako. Tvoj kompjuter bi mogao primiti zlo¢udan virus. Internet je
ogroman broj kompjutera u celom svetu koji su medusobno povezani.

*  Pitaj Taru ta da radis - Uvek je dobro posavetovati se sa nekim kad nisi siguran/sigurna 3ta da uradis, ali bi bilo bolje da
ovu poruku zatvoris. Da li zeli§ da pokusas jos jednom?

e Zatvori prozor - Igrica na mreZi je igrica koja se moze igrati preko interneta Zatvori taj prozor (komentar Bravo! Zatvaranje

prozora je bio pravi izbor!)
* lgnorisi poruku - To nije najbolje $to moze$ da uradis. Bolje bi bilo da zatvori$ poruku. Da li Zeli$ da pokusas jos jednom?

Pitanje 3
(sms) V=m N Upravo ti je stigla nova poruka na mobilnom telefonu. Pogledaj od
( koga je i odludi da li ¢ed na nju odgovoriti ili ne.

1 Obridi poruku

Sa€uvaj poruku da bi je pokazao/la
bliskoj odrasloj osobi kaja brine o tebj

G Odgovori na ovu poruku




Odgovori na ovu poruku (Komentar: Ova poruka je nasilna poruka. Ukoliko odgovoris$ na nju, uradice$ upravo ono sto
nasilnik zeli. Onda moze da nastavi da ti salje takve poruke. Da li Zeli§ da pokusas jos jednom?
Nasilna poruka je okrutna ili zZlobna tekstualna poruka poslata preko mobilnog telefona, ili na kompjuter preko interneta.

Obrisi poruku (Komentar.) Potrebno je da pokazes ovu poruku bliskoj odrasloj osobi koja brine o tebi ili nastavnici/ku da
bi oni zaustavili maltretiranje. Da li zelis da pokusas jos jednom?

Maltretiranje je okrutno ili zZlobno ponasanje prema drugoj osobi.

Sacuvaj poruku da bi je pokazao/la bliskoj odrasloj osobi koja brine o tebi (taéan odgovor) Bravo! Cuvanje poruke i
obavestavanje odraslih u koje ima$ poverenje je prava stvar! Ona moze biti upotrebljena kao dokazni materijal.
Dokazni materijal sluzi kao dokaz da je nesto nebezbedno izgovoreno na mrezi, ili prikazano kao video na mrezi, sto
mozes da pokazes bliskim odraslima koji brinu o tebi, nastavnicama i nastavnicima, pa i policiji.

F:'tan’e N .. Nameravas3 da se registrujes na vebsajt za koji tvoji Skolski
(informacije)

drugari/ce kaZu da je zaista super. Za koje podatke mislis da je u
redu da ih objavi$ na mreZi?

Odli¢no! Imas 7 tacnih tacnih odgovora. Zapamti, nikada nemoj odavati:
X sVoje puno ime i prezime

% ime i adresu svoje Skole

x broj telefona ili ku¢nu adresu

x imejl adresu

x broj kreditne kartice bliskih odraslih osoba koje brinu o tebi

Koristi samo svoje ime ili nadimak. Uvek je preporucljivo da se

posavetujes sa bliskim odraslim osobama koje brinu o tebi pre nego
$to pristupite neCemu na internetu.

Da li Zeli¥ da pokusa3 Jo§ jednom? TRY meAIN) (NERT )




Pitanje 5:
(povratna
informacija)

Neko na bezbednom sajtu koji koristis poslao ti je mejl u kome te
pita za tvoje misljenje o njihovom sajtu. Ti ne misli§ da nije ba3s

E Vasa stranica je uZasna
% Ima svojih dobrih strana

1 Mrzim vas sajt

E Fuj! Ova stranica je zaista losa!

r Nedostaju mi jos neke informacijei
volela/o bih da ih uskoro kod vas pronaderg

—fDa li vam je potrebna pomoc sa
=¥ BB kodovima?
(bONE)

@Dew O B

® N ASA STIANICL L it e e e et s o e e e e e s arae e ot~ mm s ~ o S)JINOVOM
mestu?

* Ima svojih dobrih strana - Tacan odgovor! Ovo je zaista lep gest s tvoje strane!

*  Mrzim vas sajt- Nije ba$ lepo nekome rec¢i da vam se ne dopada njihov sajt. Kako bi se ti osecala/o na njihovom mestu?

*  Fuj! Ova stranica je zaista losa! - Nije bas lepo nekome re¢i da vam se ne dopada njihov sajt. Kako bi se ti ose¢ala/o na
njihovom mestu?

*  Nedostaju mijos neke informacije i volela/o bih da ih uskoro kod vas pronadem - Ta¢an odgovor! Ovo je zaista lep gest s
tvoje strane!

* Dalivam je potrebna pomoc sa BB kodovima? - Tacan odgovor! Ovo je zaista lep gest s tvoje strane!

¥

Pitanje 6
(lozinka) Sta bi uradila/o kad bi ti drugarica ili drug ponudila/o svoje
£ korisnicko ime i lozinku za bezbedni sajt koji zajedno koristite?
==
i 3 ¥

— Ulogovaces se i koristiti njen/njegov

§ _ identitet. To moze biti zabavno!

. — | S— e T

O Reci ¢es svoju lozinku i nekim drugim
. prijatelji{ca)ma.

Obavesti¢e$ nastavnicu/ka da vasa
B drugarica/drug saopitava drugima
ju lozinku.

Redi ¢ed odrasloj osobi koja brine o tvojoj
drugarici/drugu ili nastavnici/ku da ona/on
saopitava drugima svoju lozinku.

(DONE)




* Ulogovaces se i koristiti njen/njegov identitet. To moze biti zabavno! - Nikad ne treba da koristis tudi nalog. Da li Zeli$ da
pokusas jos jednom?

°  Redices svoju lozinku i nekim drugim prijatelji(ca)ma. - Pogre$no je saopstavati svoju lozinku. Reci svom nastavnici/ku ako
mislis da znas neciju lozinku. Da li zeli$ da pokusas jos jednom?

°  Obavestices nastavnicu/ka da vasa drugarica/drug saopstava drugima svoju lozinku. - Dobro je reci svojoj nastavnici/ku,
ali je jos bolje obavestiti i odrasle osobe koje brinu o tvojoj drugarici/drugu da ona/on saopstava svoju lozinku. Da li Zeli$
da pokusas jos jednom?

*  Redi ¢es odrasloj osobi koja brine o tvojoj drugarici/drugu ili nastavnici/ku da ona/on saopstava drugima svoju lozinku. -
Tacan odgovor! Re¢i odrasloj osobi koja brine o tvojoj drugarici/drugu i nastavnici/ku da ona/on saopstava svoju lozinku
- najbolje je sto mozes da uradis.

Pitanje 7 - : : A
(melodije Dok si za kompjuterom, iznenada se pojavi oglas za besplatne
zvona) melodije zvona. Super!!! Ti samo treba da uneses broj kreditne kartice

odraslih osoba koje brinu o tebi. Kazu da je besplatno. Hmmm... Sta bi
ti uradila/o?

To je edlicna melodija. Klikni na nju, kad
vec kaZu da je besplatna.

; Ignoridi to. Melodije nikada nisu zaista
besplatne.

Klikni na to, potrebna ti je nova melodija za
Zvono.

Svi tvaji prijatelji/ce imaju lude melodije
zvona, pa bi bilo OK da ti nabavis ovu.

@ LD

Oglas se koristi da bi se nesto prodalo. MozZe se videti na posterima, u casopisima ili na internetu.
Melodije zvona su zvuci koji se mogu poslati na tvoj telefon sa interneta.
Kreditna kartica se moze upotrebiti da se nesto kupi u prodavnicama ili na internetu.

* Tojeodlicna melodija. Klikni na nju, kad vec kazu da je besplatna. - Najbolje je ignorisati ovakve oglase. Melodije NIKADA
nisu zaista besplatne, ¢ak ni kada kazu da jesu. Da li Zeli$ da pokusas jos jednom?

* Ignorisi to. Melodije nikada nisu zaista besplatne. Tacan odgovor! Najbolje je ignorisati ovakve oglase.

e Kliknina to, potrebna ti je nova melodija za zvono. - Najbolje je ignorisati ovakve oglase. Melodije NIKADA nisu zaista
besplatne, ¢ak ni kada kazu da jesu. Da li Zelis da pokusas jos jednom?

°  Svitvoji prijatelji/ce imaju lude melodije zvona, pa bi bilo OK da ti nabavis ovu. - Najbolje je ignorisati ovakve oglase.
Melodije NIKADA nisu zaista besplatne, ¢ak ni kada kazu da jesu. Da li Zelis da pokusas jos jednom?




Pitanje 8
(bezbedni
sajtovi)

Neki vebsajtovi nisu bezbedni. Pogledaj sledeca cetiri vebsajta.
Potrebno je da odlu¢is da li su oni bezbedni, ili nisu, da na njih
pristupis. Ako mislis da su bezbedni, klikni Pristupi, ako mislis
da nisu bezbedni, klikni Nemoj pristupiti.

CAT-CHAT

MNacrtaj sopstvenu macu
i Cetuj sa tvojim
prijatelji(ca)mal

To je bezbedno i lako!
Poéni odmah =

PEOODDDO D

*  Pristupi - MACA NA CETU u stvari ne proverava ko si ti. To zna¢i da svako moZe da pristupi ovom sajtu! Samo zato $to na
sajtu pise da je bezbedan, to ne znadi da je zaista tako!

*  Nemoj pristupiti - MACA NA CETU u stvari ne proverava ko si ti. To zna¢i da svako moze da pristupi ovom sajtu! Samo zato
$to na sajtu pise da je bezbedan, to ne znadi da je zaista tako!

Neki vebsajtovi nisu bezbedni. Poggedaj sledeca etiri vebsajta.
Potrebno je da odlucis da li su oni bezbedni, ili nisu, da na njih
pristupis. Ako mislis da su bezbedni, klikni Pristupi, ako mislis
da nisu bezbedni, klikni Nemoj pristupiti.

ADRESAR |

PRLJAVI SE ULOGUJ SE
e 2\

(Moras imati iznad 13 godina
da bi se prijavila/o)

@LDo

°  Pristupi - Adresar nalaze starosnu granicu koja je iznad tvojih godina, tako da ti nije dozvoljeno da pristupis — mogla/o bi
da naides$ na neke starije osobe koje bi mogle da te iskoriste. Iskoristiti nekoga znaci da neko Zeli da te iskoristi za svoje
potrebe, a da pri tome ne vodi ra¢una o tvojim potrebama ili ose¢anjima. Zbog toga se mozes osecati nesrec¢no ili lose.

* Nemoj pristupiti - Adresar nalaZe starosnu granicu koja je iznad tvojih godina, tako da ti nije dozvoljeno da pristupis —
mogla/o bi da naides na neke starije osobe koje bi mogle da te iskoriste.




Neki vebsajtovi nisu bezbedni. Pogledaj sledeca cetiri vebsajta.
Potrebno je da odlucis da li su oni bezbedni, ili nisu, da na njih
pristupis. Ako misli$ da su bezbedni, klikni Pristupi, ako mislis

da nisu bezbedni, klikni Nemoj pristupiti.

@ip

Nemoj pristupiti - Ratne igre su namenjene iskljucivo osobama iznad 18 godina starosti, tako da ne mozes$ da im pristupis
mozda ti se ¢ini da je to u redu, ali njihov sadrzaj je u stvari nasilan. Pristup ovom sajtu se placa.

Neki vebsajtovi nisu bezbedni. Pogledaj sledeca Cetiri vebsajta.
Potrebno je da odlucis da li su oni bezbedni, ili nisu, da na njih
pristupis. Ako mislis da su bezbedni, klikni Pristupi, ako misli3
da nisu bezbedni, klikni Nemoj pristupiti.

; Ja sam nepoznata osoba!

prijavi se /uloguj se

Korisnitkoime T
]

Lozinka

L1 sy T

PROODDNOD

*  Pristupi - POSALJI MI PORUKU je za sve uzraste i neke nepoznate osobe bi mogle da poku3aju da uspostave kontakt sa
tobom.

*  Nemoj pristupiti - POSALJI Ml PORUKU je za sve uzraste i neke nepoznate osobe bi mogle da poku3aju da uspostave
kontakt sa tobom.

Imas 1/2/3/ ta¢na odgovora. Da li zelis da pokusas jos jednom? Pokusaj ponovo / Dalje
Tvoj skor do sada je 1/2/3. Seti se, mozes se vratiti i ponovo popuniti kviz kad god zelis.
Da li zaista zeli$ sada da izades? DA NE

Odli¢no! Svi odgovori su ti tacni!




Pitanje 9
(video sa R Upravo si gledala/o video na mrezi koji je bio pun nasilja i koji te
agresivnim je veoma uznemirio. Sta bi uradila/o u vezi sa tim?

sadrzajem)

Reci ¢e3 nekome od poverenja — odrasloj
osobi koja brine o tebi ili nastavnici/ku

E] Prosledices drugarici ili drugu, mozda
¢e im se dopasti.

= Smanji prozorci¢ na minimum a zatim
E reci odrasloj osobi koja brine o tebi ili
astavnici/ku

@ LRI O

°  Zatvorices tu stranicu i pravices se da to nisi videla/o - Nije dobra ideja ignorisati nesto $to si gledala/o na internetu i to te
je uznemirilo. Da li zeli§ da pokusas jo$ jednom?

*  Reci ¢es nekoj osobi od poverenja — odrasloj osobi koja brine o tebi ili nastavnici/ku - Ta¢an odgovor! Kada kaze$ odrasloj
osobi u koju imas poverenja ili svojoj nastavnici/ku, moze$ da sprecis da ubuduée drugi to gledaju!

*  Prosledices drugarici ili drugu, mozda ce im se dopasti. Ne sme$ proslediti video prijatelji(ca)ma, ako je tebe vec
uznemirio, verovatno ¢e uznemiriti i njih. Da li Zeli$ da pokusas jo$ jednom?

*  Smanji prozorci¢ na minimum a zatim reci odrasloj osobi koja brine o tebi ili nastavnici/ku - Ta¢an odgovor! Kada kazes
odrasloj osobi koja brine o tebi ili svojoj nastavnici/ku, moze$ da sprecis da ubuduce drugi to gledaju!

Kada prosledis$ video koji si gledala/o sa interneta, Saljes ga prijateljici/prijatelju da ga pogleda.
Kada smanijis prozorci¢ na minimum, on se i dalje nalazi na ekranu, ali ga druge osobe ne mogu videti.

Pitanje 10
(razmena
naloga)

Imas problema da uradi neku aktivnost na bezbednom sajtu koji
koristite u skoli. Tvoja drugarica nudi pomo, ali joj je potrebna
tvoja lozinka. Da li bi joj dala/dao svoju lozinku?

W
1 Naravno, ja zaista Zelim tu zvezdicu! il
[l Nisam sigurna/siguran _




*  Da - Lozinka mora da bude tvoja tajna. Ne smes NIKADA reci svoju lozinku nikome, niti traziti od nekoga da ti saopsti
svoju. Ako odas svoju lozinku, neko moze ukrasti tvoj identitet. Da li zeli$ da pokusas jo$ jednom?
Ako neko ukrade tvoj identitet, predstavljace se kao ti na vebsajtu ili na internetu.

* Ne-Tacan odgovor! Tvoja lozinka treba da ostane tajna.

*  Naravno, ja zaista zelim tu zvezdicu! - Lozinka mora da bude tvoja tajna. Ne sme$ NIKADA reci svoju lozinku nikome, niti
traziti od nekoga da ti saopsti svoju. Ako oda$ svoju lozinku, neko moze ukrasti tvoj identitet. Da li Zeli$ da pokusas jos
jednom?

*  Nisam sigurna/siguran (Komentar:) (Komentar:) Lozinka mora da bude tvoja tajna. Ne sme3 NIKADA redi svoju lozinku
nikome, niti traziti od nekoga da ti saopsti svoju. Ako oda$ svoju lozinku, neko moze ukrasti tvoj identitet. Da li Zeli$ da
pokusas jo$ jednom?

Pitanje 11 - —uam Odrasle osobe koje svakodnevno brinu o tebi Zele da znaju ta si
(roditelji) / B radila/o na bezbednom sajtu koji koristite u $koli. Da li bi im
dozvolila/o da koriste tvoj nalog?

O Da, oni su moji roditelji/staratelji i jaim
Verujem.

&) Da, dozvolila /o biim da pogledaju, ali
samo preda mnom. -

SUEvIDReeevIO

*  Da, oni sumoji roditelji/staratelji i ja im verujem. - Ne bi trebalo nikome da dozvoli$ da gleda tvoj nalog. U redu je da
odrasle osobe koje brinu o tebi i imas poverenja u njih pogledaju tvoj nalog, ali pobrini se da budes sa njima da im
pokazes $ta zele da vide. Da li Zeli$ da poku3as jos jednom?

*  Nikako, taj sajt je samo za decu i nastavnice/ke. - Ne bi trebalo nikome da dozvoli$ da gleda tvoj nalog. U redu je da
odrasle osobe koje brinu o tebi i imas poverenja u njih pogledaju tvoj nalog, ali pobrini se da budes sa njima da im
pokazes $ta zele da vide. Da li Zeli$ da poku3as jos jednom?

* Ne, zato sto oni nemaju nalog. - Tacan odgovor! Ti treba da budes$ jedina osoba koja koristi taj nalog. U redu je da odrasle
osobe koje brinu o tebi i imas poverenja u njih pogledaju tvoj nalog, ali pobrini se da budes$ sa njima da im pokazes sta
Zele da vide.

*  Da, dozvolila /o biim da pogledaju, ali samo pred tobom. - Tacan odgovor! Ti treba da budes jedina osoba koja koristi taj
nalog. U redu je da odrasle osobe koje brinu o tebi i ima$ poverenja u njih pogledaju tvoj nalog, ali pobrini se da budes sa
njima da im pokazes$ 5ta zele da vide.




Koristite Prirucnik i filmski edukativni paket ,Tagged” u svom svakodnevnom radu
u okviru redovnog nastavnog programa!
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